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МЕТОДИЧЕСКИЙ ПОДХОД К ВЫБОРУ СПОСОБА СОЗДАНИЯ 

СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ ОТ УТЕЧКИ ЗА СЧЁТ 

ПОБОЧНЫХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ И АТТЕСТАЦИИ 

ОБЪЕКТОВ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ 

Задачей статьи является проведение анализа существующих типов средств защиты 

информации от утечки за счёт побочных электромагнитных излучений, методов их прак-

тического (наиболее распространённого) применения на современных объектах информа-

тизации (объектах вычислительной техники), введение и критериальное определение по-

нятия распределённого объекта информатизации. Целью статьи является рассмотрение 

различных вариантов построения систем защиты информации от утечки за счёт побоч-

ных электромагнитных излучений от средств вычислительной техники. Предложен подход 

к решению задачи выбора способа создания системы защиты информации от утечки за 

счёт побочных электромагнитных излучений и аттестации объектов информатизации 

для требуемого состава объекта вычислительной техники на начальном этапе проекти-

рования для установленных экспертным путем технико-экономических условий. Введённые 

технико-экономические показатели не только охватывают полную картину подготовки и 

аттестации объекта информатизации, соответствуют актуальным требованиям Феде-

ральной службы по техническому и экспортному контролю. Сопоставление технико-

экономических показателей для различных подходов создания систем защиты информации 

от утечки за счёт побочных электромагнитных излучений позволяет ввести показатель 

целесообразности и определить критерии выбора одного из подходов на начальном этапе 

проектирования. Практическая реализуемость доказана на рассмотренном примере, ис-

пользующем значения технико-экономических показателей сформированных на основе 

коммерческих предложений на проведение защитных мероприятий и аттестации одного 

объекта информатизации на базе СВТ четырёх организаций-исполнителей, выполняющих 

работы по защите информации. В качестве основных выводов можно констатировать 

факт, что предложенный методический подход позволяет на начальном этапе проектиро-

вания для установленных экспертным путем технико-экономических условий определить 

целесообразность использования одного из возможных способов создания системы защи-

ты информации от утечки за счёт побочных электромагнитных излучений и аттестации 

объектов информатизации. 

Средство активной защиты; техническое средство; средство вычислительной тех-

ники; генератор шума; объект информатизации, побочные электромагнитные излучения. 

V.V. Vasilenko, S.V. Ryzhenko  

METHODICAL APPROACH TO CHOOSING THE WAY OF CREATION 

INFORMATION SECURITY SYSTEMS TO PROVIDE INFORMATION 

PROTECTION FROM LEAKING BY COLLATERAL ELECTROMAGNETIC 

RADIATION AND ATTESTATION OF THE ADP EQUIPMENT OBJECTS 

The task of this article is to analyze existing types of information protection instruments which are 

used against leaking by collateral electromagnetic radiation, most common methods of their practical 

application in modern information objects (ADP computer objects), introduction and definition the 

concept of distributed information object. The goal of this article is also reviewing various options of 

constructing information security systems to provide information protection from leaking by collateral 

electromagnetic radiation from the ADP equipment objects. Offered is the approach to solving the prob-

lem of choosing the way of creation information security systems to provide information protection from 

leaking by collateral electromagnetic radiation and also the way of ADP equipment objects attestation 

for the required composition of protected computing equipment at the initial design stage for specific 

technical and economic conditions set by experts. The introduced technical and economic indicators 
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cover a comprehensive view of information object's preparation and attestation and meet the current 

requirements of the Federal service for technical and export control. Comparison of technical and eco-

nomic indicators for different approaches to create information security systems that provide infor-

mation protection from leaking by collateral electromagnetic radiation allows introducing an expedien-

cy indicator and determining the criteria for choosing one of the approaches at the initial design stage. 

The practical feasibility is proved by the example with technical and economic indicators formed on 

commercial offers for carrying out protective measures and attestation at one information object by four 

organizations performing information protection. As main conclusions, we state the fact that proposed 

methodical approach at initial design stage allows determining the feasibility of using one of the possi-

ble ways to create an information security system that provide information protection from leaking by 

collateral electromagnetic radiation and information objects attestation for specific technical and eco-

nomic conditions set by experts. 

Means of the active protection; technical tool; means of an ADP equipment; noise genera-

tor; object of informatization; collateral electromagnetic radiations. 

1. Введение. В настоящее время тенденция развития средств вычислительной 
техники (СВТ), направленная на повышение их производительности, ведёт к уве-
личению энергопотребления основных компонентов и узлов, таких как графиче-
ский процессор, оперативная память, контроллеры различных интерфейсов и т.п., 
что в свою очередь повышает уровень побочных электромагнитных излучений 
(ПЭМИ) от СВТ [1]. Использование для обработки защищаемой информации СВТ 
более раннего поколения становится невозможным ввиду отсутствия их производ-
ства и поддержки. 

Таким образом, для современных защищаемых СВТ актуальной становится 
задача обеспечения не только норм электромагнитной совместимости [2], но и 
норм защиты информации от утечки за счёт ПЭМИ [3] при больших значениях 
радиусов зон их распространения. Данное обстоятельство приводит к необходимо-
сти использования средств активной защиты (САЗ) информации от утечки за счёт 
ПЭМИ на объектах вычислительной техники (ОВТ), на которых защищённость 
информации не обеспечивается пространственным разносом СВТ относительно 
мест возможного перехвата сигналов ПЭМИ [3–6]. 

В сложившейся практике выбор САЗ от утечки за счёт ПЭМИ на объектах вы-
числительной техники сводится к применению отдельных генераторов электромаг-
нитного шума (ГШ) или их совокупностей (систем) [7]. Наиболее распространенны-
ми методами, применяемыми для активной защиты информации от утечки за счёт 
ПЭМИ, являются методы совмещённого и распределённого размещения ГШ [8]. 

2. Существующие подходы к построению систем защиты информации от 

утечки за счёт ПЭМИ. При совмещённом использовании генераторы шума уста-
навливаются в непосредственной близости относительно средств вычислительной 
техники, предназначенных для обработки защищаемой информации (ЗСВТ), порой 
такие генераторы шума называют автономными маскираторами [9]. 

Такой подход к применению средств активной защиты, при всей его очевид-
ной функциональной эффективности, имеет существенный недостаток, заклю-
чающийся в избыточности средств защиты и, как следствие, дороговизне реализа-
ции защиты при значительном количестве средств вычислительной техники. 

При распределённом методе размещения генераторов шума относительно 
средств вычислительной техники на практике применяется два типа средств ак-
тивной защиты информации: 

 точечные (ГШ обладает встроенной антенной или внешней антенной систе-
мой, геометрические размеры которых сопоставимы с размерами генератора шума); 

 пространственные (ГШ обладает внешней антенной системой, представ-
ляющей из себя, например, рамку, изготовленную из проводника тока, имеющую 
значительные геометрические размеры) [10–11]. 
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Пространственные средства активной защиты монтируются, как правило, на 
этапе капитального ремонта или строительства помещения (здания), в котором 
планируется размещение средств вычислительной техники, путём монтажа антен-
ных систем генератора шума в ограждающие конструкции помещения (здания). 
Использование данного типа средств активной защиты информации, зачастую, 
приводит к избыточности создаваемого электромагнитного шума и редко приме-
нимо на практике. 

Точечные генераторы шума устанавливаются в произвольных точках про-
странства и могут обеспечивать защищённость как отдельных средств вычисли-
тельной техники, так и их групп (локальных вычислительных сетей). При этом 
для оценки защищённости информации, обрабатываемой средствами вычисли-
тельной техники, допускается учитывать помехи, создаваемые несколькими ге-
нераторами шума. 

Указанный подход наиболее актуален для распределённых объектов инфор-
матизации, включающих в себя группу средств вычислительной техники, исполь-
зуемых для обработки защищаемой информации. 

В качестве критериев отнесения объекта информатизации к распределённому 
могут рассматриваться [12]: 

превышение максимального расстояния между местами возможного (плани-
руемого) размещения средств вычислительной техники над расстоянием до бли-
жайшего места возможного размещения приёмника ПЭМИ более, чем 10%; 

наличие большого количества ЗСВТ, линий обмена данными, вспомогатель-
ных технических средств и систем, сосредоточенных в одном здании или помеще-
нии в пределах охраняемой территории объекта. 

3. Методический подход к выбору способа создания системы защиты 

информации от утечки за счёт ПЭМИ и аттестации объектов вычислитель-

ной техники. Выбор способа создания системы защиты информации от утечки за 
счёт побочных электромагнитных излучений и аттестации объектов информатиза-
ции возможен среди трех применяемых на сегодняшний день подходов [13-15]: 

 автономный (генератор шума используется в составе объекта вычисли-
тельной техники, включающего одно ЗСВТ); 

 групповой (генераторы шума используются для защиты нескольких объ-
ектов вычислительной техники, имеющих в своём составе по одному ЗСВТ); 

 системный (генераторы шума объединены в пространственную систему и 
используются для защиты нескольких ЗСВТ, входящих в состав единого объекта 
вычислительной техники). 

Для каждого из трех подходов представляется возможным оценивать сово-
купность трудозатрат по защите объектов информатизации на базе средств вычис-
лительной техники и их аттестации:       – при автономном подходе,     – группо-
вом,       – системном [16]. 

Полученные оценки сопоставляются друг с другом путём расчёта разницы 
трудозатрат для рассматриваемых подходов: 

             

                
                

                                                       (1) 

Выбор экономически выгодного подхода предлагается осуществлять с учё-
том выполнения следующих условий: 
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для системного подхода  
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для автономного подхода  
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                          (4) 

где        
     

               – значение максимального отклонения оценок 
трудозатрат при выборе организации-исполнителя специальных работ из опро-
шенного множества организаций   с трудозатратами   , включающих аттестацию 
объекта информатизации, состоящего из одного ЗСВТ и защищаемого одним САЗ 

     
 
       

 
      

 
           ;                               (5) 

  
 
       

 
      

 
      – стоимость проведения защитных мероприятий и аттестации 

объекта информатизации, состоящего из одного ЗСВТ, с применением единствен-
ного генератора шума. 

Объединив условия для различных подходов (2-4), и с учётом того, что два 
последних компонента системы (4) являются пустым множеством Ø, критерий 
выбора способа защиты описывается выражением 

 
      

            
   

                                    

                                   

                              

          (6) 

Совокупность трудозатрат для различных подходов предлагается определить 
из технико-экономических показателей [17–19], выраженных в трудозатратах, пе-
речень которых приведён в табл. 1. 

Таблица 1 
Технико-экономические показатели защиты и аттестации ОВТ 

№ 
п/п 

Наименование 
показателя 

Условное 
обозначение 

 Обследование объекта информатизации С1 

 Разработка программы аттестационных испытаний объекта 
информатизации С2 

 Проведение специальной проверки технических средств С3 
 Проведение специальных исследований технических средств С4 
 Контроль защищённости обрабатываемой информации С5 
 Разработка системы защиты информации С6 
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№ 
п/п 

Наименование 
показателя 

Условное 
обозначение 

 Закупка, поставка средств активной защиты информации С7 
 Монтаж и настройка средств активной защиты  С8 

 Разработка инструкции по эксплуатации средств активной 
защиты С9 

 Закупка, поставка средств защиты от несанкционированного 
доступа С10 

 Закупка, поставка антивирусной программы С11 

 Установка и настройка средств защиты от 
несанкционированного доступа С12 

 Установка и настройка антивирусной программы С13 

 Оценка эффективности средств активной защиты 
информации С14 

 Проведение комплексных аттестационных испытаний 
объекта информатизации С15 

Сумма S 

Для автономной системы защиты информации трудозатраты составляют количе-
ство защищаемых СВТ, умноженное на трудозатраты на выполнение защитных меро-
приятий и аттестации одного объекта информатизации. Совокупность трудозатрат, 
включая закупку и поставку средств защиты, рассчитывается по формуле [20] 

              
  
   ,                                          (7) 

где       – количество защищаемых СВТ. 
Если использовать средства активной защиты информации от утечки за счёт 

побочных электромагнитных излучений для группы ЗСВТ, то трудозатраты скла-
дываются из работ по разработке единой системы защиты информации от утечки 
за счёт побочных электромагнитных излучений, работ по закупке и монтажу 
средств активной защиты для всех СВТ и работ по подготовке и аттестации каж-
дого ОВТ. Совокупность трудозатрат рассчитывается по формуле 

                
 
                        ,                       (8) 

где     – количество генераторов шума (средств активной защиты),      – трудозатра-
ты на разработку системы защиты. Естественно предположить, что затраты      для 
группового и автономного подходов превышают не менее чем в    раз затраты   , 

         .                                                         (9) 
Для системного подхода трудозатраты складываются из затрат на разработку 

единой системы защиты, работ по закупке и монтажу средств активной защиты, 
работ по подготовке ОВТ к аттестации и работ по аттестации единого объекта вы-
числительной техники. Совокупность трудозатрат рассчитывается по формуле 
                  

 
                                       .    (10) 

Таким образом, при построении системы защиты информации от утечки за 
счёт побочных электромагнитных излучений применительно к принятым технико-
экономическим условиям представляется возможным на начальном этапе проектиро-
вания определить целесообразность использования способа создания системы защиты 
информации от утечки за счёт побочных электромагнитных излучений и аттестации 
объектов информатизации для требуемого количества защищаемых СВТ. 
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Предложенный методический подход позволяет определить указанную целе-
сообразность на начальном этапе проектирования для установленных экспертным 
путем технико-экономических условий. 

4. Пример реализации предложенного методического подхода к выбору 

способа создания системы защиты информации от утечки за счёт ПЭМИ и 

аттестации объектов вычислительной техники. В качестве примера выбора 
способа защиты информации от утечки за счёт побочных электромагнитных излу-
чений и определения количества ЗСВТ рассмотрен вариант на основе коммерче-
ских предложений на проведение защитных мероприятий и аттестации одного 
объекта информатизации на базе СВТ четырёх организаций-исполнителей, выпол-
няющих работы по защите информации более 10 лет. 

В табл. 2 приведены технико-экономические показатели и их значения в тру-
дозатратах, сформированных на основе экономических нормативов (средней зара-
ботной платы в этих коммерческих организациях). 

Таблица 2 
Значения технико-экономических показателей защиты и аттестации ОВТ 

№ 
п/
п 

Условное 
обозначен

ие 

Значение показателя, человек/день 

Организа
ция № 1 

Организа
ция № 2 

Организа
ция № 3 

Организа
ция № 4 

Среднее 
арифметичес
кое значение 

 С1 1,5 2,3 2,3 3,0 2,3 
 С2 3,0 2,4 0,9 3,0 2,4 
 С3 2,4 3,8 3,0 3,0 3,1 
 С4 1,8 3,2 2,6 2,6 2,6 
 С5 2,4 4,1 3,6 6,0 4,1 
 С6 1,5 2,4 1,5 4,5 2,5 
 С7 6,0 6,4 9,0 5,4 6,7 
 С8 0,6 0,7 1,8 0,4 0,9 
 С9 0,3 0,4 2,1 0,9 1,0 
 С10 3,6 7,0 5,4 5,3 5,4 
 С11 2,1 1,6 2,4 2,3 2,1 
 С12 1,5 1,6 2,6 3,0 2,2 
 С13 0,3 0,4 0,8 1,5 0,8 
 С14 3,0 2,9 2,7 4,5 3,3 
 С15 6,0 3,7 4,5 4,5 4,7 

S 36,0 42,9 45,2 49,9 44,1 

Для примера примем, что трудозатраты на разработку системы защиты для 
группового и системного подходов превышают в 25 раз затраты для автономного 
подхода, что подтверждено результатами опроса организаций-исполнителей 
(     ). 

Проведя расчёты по средним арифметическим значениям технико-
экономических показателей трёх подходов создания системы защиты информации 
и аттестации, получим систему выражений, определяющих зависимости трудоза-
трат от количества ЗСВТ и генераторов шума. 

 

               
                          

                            

                                    (11) 

По приведённым зависимостям построены графики на рис. 1 при          . 
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Рис. 1. Зависимость трудозатрат на создание системы защиты информации  

и аттестации объекта информатизации от количества ЗСВТ и ГШ 

Сопоставив результаты расчётов трудозатрат в соответствии с выражениями 
(1) и (11), получим 

                          
                           

                   
                                   (12) 

Исходя из условия выбора подхода «АВТОНОМНЫЙ» из выражения (6) при 
                    с учётом           получим систему неравенств: 

 

                      
                      

          

                                        (13) 

Решение системы:            . 
Для подхода «ГРУППОВОЙ» аналогично получим систему неравенств 

 

                      
              
          

                                     (14) 

Система неравенств (14) не имеет решений, что представляется логичным, 
так как трудозатраты на аттестационные мероприятия при СИСТЕМНОМ подходе 
будут всегда меньше, чем сумма трудозатрат того же объёма АВТОНОМНОГО и 
ГРУППОВОГО подходов, при равенстве прочих трудозатрат. Исключение состав-
ляет случай, когда        , однако трудозатраты на проектирование системы 
защиты одного ЗСВТ при ГРУППОВОМ подходе превышают затраты для 
АВТОНОМНЫХ СВТ (       ) при прочих равных трудозатратах. 

Для подхода «СИСТЕМНЫЙ» получим систему неравенств 

 
                      

              
          

                                          (15) 
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С учётом решения системы неравенств (13) данная система имеет следующее 
решение: 

                                                             (16) 
Таким образом, при построении системы защиты информации от утечки за 

счёт побочных электромагнитных излучений применительно к принятым технико-
экономическим условиям для восьми и более защищаемых СВТ при условии ис-
пользования отдельного ГШ для каждого ЗСВТ рационально (экономически вы-
годно) рассматривать их, как единый распределённый объект информатизации с 
системным подходом защиты. 

Выводы. Предложенный методический подход позволяет на начальном эта-
пе проектирования для установленных экспертным путем технико-экономических 
условий определить целесообразность использования одного из возможных спосо-
бов создания системы защиты информации от утечки за счёт побочных электро-
магнитных излучений и аттестации объектов информатизации. 
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SECURITY OF BANKING REMOTELY SYSTEM 

SMS banking allows customers to request and receive banking information from their Bank 

on their mobile phones. Clients can securely manage their Bank accounts, balances of current 

account, send cheque requests and account fees. Secured banking channel SMS also acts as the 

means of the Bank alerting its customers, especially in an emergency situation. The aim of this 

paper to design and implement the program/ application to send and received a secured SMS for 

banking works, installing on client’s devices by authorized bank employer. This pro-

gram/Application decrypt the code that send to the client by one of the authorized telecommuni-

cation company servers according to contract with services provider company. The code exp i-

ration is 15 seconds for increasing the security levels and if the client doesn’t send the code, the 

company send a new SMS to ask him to resend a new code, and we can make a limitation of the 

money Drawdowns per day according to dealing with the costumer contract with bank for in-

creasing the level of security. IN case of using the card for drawdown more than the money that 

dealing with bank, the bank preform the locking procedure for that account and stopping the 

drawdown process and Report this situation from the customer of the bank that is under threat 

or other similar so. Electronic Markets (E-markets) can be more effective and less expensive 

way to sell products or provide services without geographical barriers. It changes the relation-

ship of buyer-seller, improves business processes and helps reach new markets or segments 

through the electronic medium. 

Banking Remotely; Security and Threats.  
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