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В статье поднимается новая  проблема в области информационной безопасности необходимость исследования вопросов по энергоинформационной безопасности в интересах обеспечения функционирования современных социотехнических систем с учетом деструктивного взаимодействия человека, техники и природы. Рассматриваются возможные методы прогнозирования негативных энергоинформационных взаимодействий. Анализ функционирования  социотехнической системы (СТС), с позиции обеспечения информационной безопасности,  показывает необходимость в современных условиях учитывать, как типовые информационные угрозы, так и деструктивно энергоинформационное влияние  на атамарно – молекулярном уровне, т.е.  негативное энергоинформационное взаимодействие природы, техники, людей.
Социотехнические системы, информационная безопасность, энергоинформационное воздействие.
В современных условиях все чаще приходится обращаться к исследованию новых источников угроз и опасностей, которые связаны со стремительным научно-техническим прогрессом. Проблема безопасности существования человека до недавнего времени не включалась в круг приоритетных тем анализа функционирования социально – технических систем [1-12], что обусловлено, по-видимому, недостаточным осознанием кризиса всех параметров жизни и деятельности  человека в современном мире. 
Этот кризис во многом вызван нарастающей технизацией среды обитания человека, вызванной активным внедрением во все сферы общества сложных технических систем, особенно экспансией информационных технологий. Нарастающая зависимость человека от техники и природы, актуализирует рефлексию темы безопасности, и в частности, обеспечение информационной безопасности современных социотехнических систем.
Поиск оснований безопасности человека в технизированном мире предполагает выявление новых источников опасности. Источники опасности сегодня определяются, как условия и факторы, содержащие в себе, и при определенных условиях, сами по себе.
По генезису (происхождению) они имеют естественно-природное, техногенное и социальное происхождение. Поскольку взаимодействие человека и техники имеет системный субъектно - объектный характер, то источниками опасности могут служить как факторы, связанные с человеком (социально-антропогенные), так и те, которые обусловлены функционированием самой техники, а также природные факторы. 
Очевидно, сохранение равновесия полярности 'опасность-безопасность' в социотехнической системе  (СТС) зависит от всех указанных групп факторов. Важно отметить, что во взаимодействии человека и техники проблема безопасности должна решаться не только по отношению к человеку, но и по отношению к технике. Если безопасность человека предполагает отсутствие опасности нарушения его телесного и духовного здоровья в процессе создания и эксплуатации техники, то безопасность  функционирования техники гносеологически имеет более сложное содержание. 
В категории 'безопасность функционирования СТС' должны быть отражены два важнейших аспекта (проблемы): во-первых, оценка (прогнозирования типовых угроз) для СТС со стороны человека, техники и природы;  во-вторых, наличие инструментальных средств позволяющих выявить деструктивное энергоинформационное воздействие.
 Первый аспект связан с анализом роли и места рассматриваемой ситуации по безопасности, которая имеет, как показывают эмпирические исследования ряд  нерешенных проблем, в частности, прогнозирование типовых информационных угроз.
 В рамках второго аспекта основное внимание уделено проблеме фиксации изменяющихся технико-функциональных параметров, под воздействием различных деструктивных энергоинформационных воздействий. 
Указанные аспекты безопасности взаимодействия человека, техники и природы могут рассматриваться, как основа обеспечения информационной безопасности  функционирования современных  социотехнических систем.
Возможные методы прогнозирования информационных угроз условно разделить на три группы: методы субъективные, субъективно – объективные и объективные (табл.1). 
Табл.1. Возможные методы прогнозирования информационных угроз
	Эмпирический период

(Субъективный методы) 
	Концептуально  эмпирический период

(Субъективно -  объективный методы) 
	Теоретико - концептуальный

(Объективно – субъективный методы)

	1. Мозговой штурм
(А. Осборн, 1939)

2. Синектика (В. Гордон, 1944) 
	1.Методы экспертной оценки 
(DELFI , 1960-е гг. и др.) 
2.Теория решения изобретательских задач (ТРИЗ, Г.Альтшулер, 1960) 


	1.Экстраполяция 

2.Морфологический анализ (Ф. Цвикки,1943) 

3. Функционально-стоимостной анализ (ФСА, Ю.Соболев, Л. Майлз, 1950) 

4. Функционально-физический анализ (ФФА, А. Половинкин, 1980) 

	Прошлое
	Настоящее 
	Будущее

	Основные временные периоды использования методов


С учетом, выявленного распределения возможных методов прогнозирования типовых информационных угроз (табл.1) по временным периодам,  перспективными методами прогнозирования следует рассматривать объективно – субъективные методы.  Данные методы позволяют также оценивать и деструктивные энергоинформационные воздействия. С учетом изложенного следует отказаться от восприятия техники, как независимого от человека объекта.  При этом типовая информационная система представляет собой социотехническую систему (рис.1). Это означает, что время жизни любой технической системы (ТС) определяется тремя компонентами: человеком – творцом, самой технической системой и влиянием природных условий. Практика эксплуатации СТС, на основе эмпирических данных, показывает необходимость учета влияния, как типовых информационных угроз и деструктивных энергоинформационных воздействий, исходящих от каждого компонента СТС (рис.1). 
На сегодняшний день инструментальных средств для выявления и оценки такого негативного (деструктивного энергоинформационного)  влияния не имеется, что  говорит  об актуальности рассматриваемой проблемы.
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Рис.1. Информационно – управляющая социотехническая система и ее безопасность
Обеспечения безопасности функционирования СТС реализуется в виде кортежа по следующим компонентам: условия функционирование СТС, организационная компонента, нормативно - техническая компонента (рис.2).
При этом в существующем подходе (кортеж по обеспечению безопасности) разрешение проблемы обеспечения безопасности не учитывают специфическое направление, связанное с взаимовлиянием указанных компонентов с учетом наличия деструктивных физических полей на атомарно – молекулярном уровне. 
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Внутренние типовое информационное воздействие
Рис.2. Кортеж по обеспечению безопасности СТС
Наличие деструктивного энергоинформационного воздействия обуславливает необходимость рассмотрения нового направления обеспечения безопасности СТС – энергоинформационная безопасность (ЭИБ). 

Под  ЭИБ (энергоинформационной безопасностью)  следует понимать состояние  защищенности СТС (социотехнических систем) от деструктивных информационных воздействий на атомарно – молекулярном уровне (паразитное энергоинформационное воздействие природы, техники, людей).

На основании выше изложенного,  для обеспечения безопасности современных СТС  (предприятия, автоматизированные системы, различные технические системы и средства, организационная структура высшего и среднего звеньев управления и др.) необходимо учитывать:
во – первых, информационную безопасность каждого компонента  СТС (прежде всего персонал и используемые технические средства) на основе прогнозирования реализации типовых классических информационных угроз;
во – вторых, кроме типовых классических  информационных угроз, должны анализировать негативное  влияние  проявляющиеся атомарно – молекулярном уровне взаимодействия каждого компонента  СТС (вскрытие деструктивного влияния окружающей природы и других взаимодействующих  с СТС физических объектов).

в – третьих, в настоящее время отсутствуют инструментальные средства выявления и оценки деструктивных энергоинформационных воздействий на СТС.

Таким образом, просматривается новое научное направление связанное с безопасностью функционирования СТС – обеспечение энергоинформационной безопасности, как важной составляющей информационной безопасности различных  предприятий, автоматизированных систем, различных технических систем и средств, организационная структура высшего и среднего звеньев управления и др.
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