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1. Перечень планируемых результатов обучения по дисциплине, 

               соотнесенных с планируемыми результатами освоения ОПОП ВО 
 

Целью изучения дисциплины является: освоение дисциплинарных компе-

тенций, связанных с созданием и изучением современной защищенных ин-

формационных систем различного применения и степени сложности . 

 

В процессе обучения обучающийся приобретает и совершенствует следу-

ющие компетенции: 

профессиональные компетенции (ПК): 

 Способность использовать передовые методы оценки качества, надежности и 

информационной безопасности ИС в процессе эксплуатации прикладных ИС 

(ПК-5); 

 Способность управлять информационными ресурсами и ИС (ПК-9).  

 

Основными задачами дисциплины являются: 

1. изучение современной классификации средств защиты информации в кор-

поративных вычислительных сетях и системах; 

2. изучение современных технологий построения безопасных информацион-

ных систем 

3. изучение этапов и технологий проектирования и создания безопасных ин-

формационных систем 

4. изучение современных программных и аппаратных средств защиты ин-

формации; 

5. изучение основных угроз информации в современных информационных 

системах и сетях 

6. изучение инструментальных программных и аппаратных средств анализа 

защищенности информационных систем и сетей 

7. формирование умений в разработке проектов комплексных защищенных 

инфраструктур для типовых современных применений, отвечающую 

предъявляемым требованиям к уровню защищенности, выполняемых с ис-

пользованием современных программных, программно-аппаратных и ап-

паратных средств защиты информации 

8. формирование навыков разработки и внедрения комплексной защищенной 

инфраструктуры на предприятиях, включающих навыки базовой и расши-

ренной настройки и использования современных программных и аппарат-

ных средств защиты информации: файрволлов, интерактивных детекторов 

атак, защищенных доменных сервисов. 

 

Показатель освоения компетенции отражают следующие индикаторы: 

Необходимые знания: 

 Понимает передовые методы оценки качества, надежности и информаци-

онной безопасности ИС в процессе эксплуатации прикладных ИС 

 Имеет понятие об информационных ресурсах и ИСС; 
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Необходимые умения: 

 Использует передовые методы оценки качества, надежности и информаци-

онной безопасности ИС в процессе эксплуатации прикладных ИС  

 Обладает возможностью управлять информационными ресурсами и ИС; 

 

Трудовые действия: 

 Применяет передовые методы оценки качества, надежности и информаци-

онной безопасности ИС в процессе эксплуатации прикладных ИС  

 Применяет методики управления информационными ресурсами и ИС. 

 

2. Место дисциплины в структуре ОПОП ВО 

 Дисциплина относится к дисциплинам части, формируемой участниками 

образовательных отношений основной профессиональной образовательной про-

граммы подготовки магистров по направлению подготовки 09.04.03 «Приклад-

ная информатика». 

Дисциплина реализуется кафедрой информационной безопасности. 

Дисциплина базируется на компетенциях, освоенных в курсе «Управление 

рисками в технологических системах» (ПК-4, 9), и служит основой написания 

ВКР. 

 

3. Объем дисциплины и виды учебной работы 

Общая трудоемкость дисциплины составляет 2 зачетные единицы, 72 часа. 

Практическая подготовка обучающихся составляет 8 часов. 

  

Таблица  1 

 

Виды занятий Всего  

часов 

Семестр 

… 

Семестр 

4 

Семестр 

… 

Семестр  

… 

Общая трудоемкость 72  72   

Аудиторные занятия 16  16   

Лекции (Л) 8  8   

Практические занятия (ПЗ) 8  8   

Лабораторные работы (ЛР)  -  -   

Практическая подготовка 8  8   

Самостоятельная работа 56  56   

Курсовые работы (проекты) -  -   

Расчетно-графические работы      

Контрольная работа +  +   

Текущий контроль знаний      

Вид итогового контроля Экзамен  Экзамен   
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4. Содержание дисциплины 

4.1. Темы дисциплины и виды занятий 

 

                                                                                            Таблица 2 

Наименование тем 

Лекции,  

час. 

 

Практи-

ческие 

занятия, 

час 

Лабора-

торные 

занятия, 

час 

Занятия в 

интерак-

тивной 

форме, час 

Практи-

ческая 

подготов-

ка 

Код  

компе-

тенций 

Тема 1. Основные понятия 

защищенных ИС. Общие 

принципы построения за-

щищенных ИС. 

1 - - - - ПК – 5,9  

 

Тема 2. Разграничения до-

ступа к ресурсам ИС 

1 - - - - ПК – 5,9  

 

Тема 3. Способы хранения 

конфиденциальной ин-

формации. 

1 - - - - ПК – 5,9  

 

Тема 4. Основные направ-

ления защиты информа-

ции. Организационные 

меры защиты информации 

в организации. 

1 - - 1 - ПК – 5,9  

 

Тема 5. Системы обнару-

жения атак. 

1 2 - 2 2 ПК – 5,9  

 

Тема 6. Безопасное ис-

пользование службы до-

менных имен (DNS). 

1 2 - 2 2 ПК – 5,9  

 

Тема 7. Обеспечение 

Безопасности WEB-

серверов. Безопасность 

WEB-ориентированного 

контента. 

1 2 - 1 2 ПК – 5,9  

 

Тема 8. Технологии 

аутентификации и шиф-

рования. 

1 2 - 2 2 ПК – 5,9  

 

Итого: 8 8 - 8 8  

 

4.2. Содержание тем дисциплины 

 

Тема 1. Основные понятия защищенных ИС. Общие принципы постро-

ения защищенных ИС.                               

Понятие «Информационная система». Концепция безопасности информаци-

онной системы. Цели обеспечения информационной безопасности. Санкциони-

рованный и несанкционированный доступ. Угрозы безопасности и каналы реали-

зации угроз. Уровни защиты информации. Стандарты безопасности. Классы за-

щищенности информационных систем. Нормативная база Российской Федера-

ции. Современная доктрина информационной безопасности Российской Федера-

ции. 
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Тема 2. Разграничения доступа к ресурсам ИС. 

Основные понятия систем разграничения доступа. Сущность и определе-

ние политики безопасности. Основные типы политик безопасности: мандатные, 

ролевые, контроля целостности информационных ресурсов, избирательного раз-

граничения доступа. Субъектно-объектная модель информационной системы.  

 

Тема 3. Способы хранения конфиденциальной информации. 

Положение о конфиденциальной информации в электронном виде. Кон-

тентная категоризация. Классификация информации по уровню конфиденциаль-

ности. Метки документов. Способы хранение конфиденциальной информации. 

Сводная информация. Интеллектуальная собственность. Неструктурированная 

информация. 

 

Тема 4. Основные направления защиты информации. Организационные ме-

ры защиты информации в организации. 

Защита документов. Защита каналов утечки конфиденциальной информа-

ции. Мониторинг действий пользователей. Классификация внутренних наруши-

телей: неосторожные, манипулируемые, саботажники, нелояльные, мотивиро-

ванные извне. Другие градации. Кадровая политика. Определение прав локаль-

ных пользователей. Стандартизация программного обеспечения. Организация 

процедуры хранения физических носителей информации. Определение уровней 

контроля информационных потоков. Режимы архива, сигнализации, активной 

защиты. 

 

Тема 5. Системы обнаружения атак. 

Понятие системы обнаружения атак (IDS). Типы и базовая структура IDS. 

Совместное расположение Host и Target. Разделение Host и управления. Полно-

стью распределенное управление. Network-based IDS, Host-based IDS, Applica-

tion-based IDS. Анализ, выполняемый IDS. Определение злоупотреблений. Ак-

тивные и пассивные ответные действия. Использование SNMP TRAPS. Системы 

анализа и оценки уязвимостей. Host-based и Network-based анализ уязвимостей. 

Способы взаимодействия сканера уязвимостей и IDS. 

 

Тема 6. Безопасное использование службы доменных имен (DNS). 

Безопасность DNS. Сервисы DNS. Инфраструктура DNS. Компоненты 

DNS и понятие безопасности. Основные механизмы безопасности для сервисов 

DNS. Данные DNS и ПО DNS. Name-серверы, Авторитетные и кэширующие 

Name-серверы. Resolver′ы. Транзакции DNS. Запрос/ответ DNS. Зонная 

пересылка. Динамические обновления. Безопасность окружения DNS. Угрозы 

для ПО и данных DNS. 

 

Тема 7. Обеспечение безопасности WEB-серверов. Безопасность WEB-

ориентированного контента. 

Причины уязвимости WEB-сервера. Планирование развертывания WEB-

сервера. Безопасное инсталлирование и конфигурирование используемой ОС. 
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Удаление или запрещение ненужных сервисов и приложений. Управление 

ресурсами на у ровне ОС. Альтернативные платформы для web-сервера. 

Использование Appliances для web-сервера. Специально усиленные ОС и web-

серверы. Тестирование безопасности ОС. Безопасное инсталлирование и 

конфигурирование web-сервера. Соответствующий список действий. 

Разграничение доступа для ПО web-сервера. Управление доступом к директории 

содержимого web-сервера. Публикации информации на web-сайтах. Обеспечение 

безопасности технологий создания активного содержимого. URLs и cookies. 

Уязвимости технологий активного содержимого на стороне клиента. Уязвимости 

технологий создания содержимого на стороне сервера. Необходимые действия 

для обеспечения безопасности web-содержимого. 

 

Тема 8. Технологии аутентификации и шифрования. 

Требования к аутентификации и шифрованию. Аутентификация, основан-

ная на IP-адресе. Basic и Digest аутентификации. SSL/TLS. Возможности и сла-

бые места SSL/TLS. Пример SSL/TLS сессии. Схемы шифрования SSL/TLS. 

Список действий при использовании технологий аутентификации и шифрования. 

Wirewall прикладного уровня для Web: ModSecurity. 

 

5. Перечень учебно-методического обеспечения для самостоятельной рабо-

ты по дисциплине  

«Методические указания для обучающихся по освоению дисциплины». 

 

6. Фонд оценочных средств для проведения промежуточной аттестации  

обучающихся по дисциплине 

Структура фонда оценочных средств для проведения промежуточной атте-

стации обучающихся по дисциплине «Защищенные ИС» приведена в Приложе-

нии 1 к настоящей рабочей программе. 

 

7. Перечень основной и дополнительной учебной литературы, необходимой 

для освоения дисциплины 

Основная литература:  

1. Гришина Н. В. Информационная безопасность предприятия: Учебное посо-

бие / Гришина Наталия Васильевна. - 2; доп. - Москва; Москва: Издательство 

"ФОРУМ": ООО "Научно-издательский центр ИНФРА-М", 2015. - 240 с. - 

ДЛЯ СТУДЕНТОВ ВЫСШИХ УЧЕБНЫХ ЗАВЕДЕНИЙ. - ISBN 978-5-

00091-007-8. 

URL: http://znanium.com/go.php?id=491597 

2. Малюк А. А., Горбатов В. С. и др. Введение в информационную безопас-

ность: Учебное пособие / Малюк А. А.,Горбатов В.С. и др. ; под. ред. В.С. 

Горбатого. - М.: Телеком, 2011. - 288 с.: ил. - ISBN 978-5-9912-0160-5.  

3. Малюк А. А. Теория защиты информации [Текст] / А. А. Малюк. - М.: Горя-

чая линия - Телеком, 2013. - 184 с.: ил. - (Научное издание). - ISBN 978-5-

9912-0246-6. 

Дополнительная литература: 

http://znanium.com/go.php?id=491597
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1. Бирюков А. Информационная безопасность: защита и нападение [Текст] / А. 

Бирюков. - М.: ДМК Пресс, 2012. - 474 с.: ил.; 60x90 /16. - ISBN 978-5-94074-

647-8. 

2.  Шаньгин В. Ф. Информационная безопасность компьютерных систем и се-

тей: Учебное пособие / Шаньгин Владимир Федорович. - Москва; Москва: 

Издательский Дом "ФОРУМ": ООО "Научно-издательский центр ИНФРА-

М", 2014. - 416 с. - ДЛЯ УЧАЩИХСЯ ПТУ И СТУДЕНТОВ СРЕДНИХ 

СПЕЦИАЛЬНЫХ УЧЕБНЫХ ЗАВЕДЕНИЙ. - ISBN 978-5-8199-0331-5. 

URL: http://znanium.com/go.php?id=423927 

3. Цирлов В. Л. Основы информационной безопасности [Текст]: краткий курс / 

В. Л. Цирлов. - Ростов н/Д.: Феникс, 2008. - 253 с. - (Профессиональное обра-

зование). - ISBN 978-5-222-13164-0. 

Рекомендуемая литература: 

1. Ворона В. А., Тихонов В. А. Инженерно-техническая и пожарная защита объ-

ектов / Ворона В.А., Тихонов В.А. - М.: Горячая линия-Телеком, 2012. - 512 

с.: ил. - ISBN 978-5-9912-0179-7.  

2. Ворона В. А., Тихонов В. А. Технические средства наблюдения в охране объек-

тов / Ворона В.А., Тихонов В.А. - М.: Горячая линия-Телеком, 2011. - 184 с.: 

ил. - ISBN 978-5-9912-0143-8.  

3. Зайцев А. П. и др. Технические средства и методы защиты информации 

[Текст]: учебное пособие для вуза / Зайцев А.П. и др.; под. ред. А. П. Зайцева, 

А. А. Шелупанова. - 4-е изд., испр. и доп. - М.: Горячая линия-Телеком, 2012. 

- 616 с.: ил. - ISBN 978-5-9912-0084-4. 

4. Ярочкин В. И. Информационная безопасность / В. И. Ярочкин; В.И. Ярочкин. - 

5-е изд. - Москва: Академический проект, 2008. - 544 с. - (Gaudeamus). - ISBN 

978-5-8291-0987-5. 

URL: http://biblioclub.ru/index.php?page=book&id=211164 

 

8. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины 

Интернет-ресурсы: 

http://www.znanium.com/ - электронно-библиотечная система 

http://www.e.lanbook.com/ -  ЭБС Издательства "ЛАНЬ" 

http://www.rucont.ru/- электронно-библиотечная система 

http://www.biblioclub.ru/ -университетская библиотека онлайн 

  

9. Методические указания для обучающихся по освоению дисциплины 

Методические указания для обучающихся, по освоению дисциплины, при-

ведены в Приложении 2 к настоящей рабочей программе. 

 

10. Перечень информационных технологий, используемых  

при осуществлении образовательного процесса по дисциплине 

Перечень программного обеспечения: MS Office. 

Информационные справочные системы: 

1. Ресурсы информационно-образовательной среды Университета. 

http://znanium.com/go.php?id=423927
http://biblioclub.ru/index.php?page=book&id=211164
http://www.znanium.com/
http://www.e.lanbook.com/
http://www.rucont.ru/-
http://www.biblioclub.ru/
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2. Информационно – справочные (правовые) системы: «Консультант +». 

 

11. Описание материально-технической базы, необходимой для осу-

ществления образовательного процесса по дисциплине 

 

Лекционные занятия: 

- аудитория, оснащенная презентационной техникой (проектор, экран); 

- комплект электронных презентаций/слайдов.  

Практические занятия: 

- компьютерный класс с проектором для интерактивного обучения и проведения 

лекций в форме слайд-презентаций, оборудованный современными лицензион-

ными программно-техническими средствами: операционная система не ниже 

WindowsXP; офисные программы MSOffice; 

- рабочее место преподавателя, оснащенное компьютером с доступом в Интер-

нет; 

- рабочие места студентов, оснащенные компьютерами с доступом в Интернет. 
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Приложение 1 
 

 

 

 
ИНСТИТУТ ИНФОКОММУНИКАЦИОННЫХ СИСТЕМ И ТЕХНОЛОГИЙ 

КАФЕДРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

 

 
ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ  

ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО  

ДИСЦИПЛИНЕ  

«ЗАЩИЩЕННЫЕ ИС» 
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1. Перечень компетенций с указанием этапов их формирования в процессе 

освоения образовательной программы 

 
№ 

п/п 

Индекс 

компе-

тенции 

Содержание 

компетенции 

(или ее части)* 

Раздел дисци-

плины, обеспе-

чивающий 

формирование 

компетенции 

(или ее части) 

В результате изучения раздела дисциплины, обеспечи-

вающего формирование компетенции (или ее части), 

обучающийся приобретает: 

Необходимые 

знания 

Необходимые 

умения 

Трудовые действия 

1. ПК-5 Способность 

использовать 

передовые мето-

ды оценки каче-

ства, надежности 

и информацион-

ной безопасно-

сти ИС в про-

цессе эксплуата-

ции прикладных 

ИС 

Тема1-8. 

 

Понимает пе-

редовые мето-

ды оценки ка-

чества, надеж-

ности и ин-

формационной 

безопасно-сти 

ИС в процессе 

эксплуата-ции 

прикладных 

ИС 

Использует 

передовые ме-

тоды оценки 

качества, 

надежности и 

информацион-

ной безопасно-

сти ИС в про-

цессе эксплуа-

тации при-

кладных ИС  

Применяет передо-

вые методы оценки 

качества, надежно-

сти и информацион-

ной безопасно-сти 

ИС в процессе экс-

плуата-ции при-

кладных ИС  

2. ПК-9 Способность 

управлять ин-

формационными 

ресурсами и ИС 

Тема 1 - 8 Имеет понятие 

об информа-

ци-онных ре-

сурсах и ИС 

Обладает воз-

можностью 

управлять ин-

формацион-

ными ресур-

сами и ИС 

Применяет методики 

управле-ния инфор-

мационными ресур-

сами и ИС 

 

2. Описание показателей и критериев оценивания компетенций на различ-

ных этапах их формирования, описание шкал оценивания 

Код компетен-

ции 

Инструменты, оце-

нивающие сформи-

рованность компе-

тенции 

Этапы и показатель 

оценивания компетен-

ции 

Критерии оценивания компе-

тенции на различных этапах 

формирования и шкалы оцени-

вания 

ПК -5,9 Доклад в форме пре-

зентации 

А) полностью сформиро-

вана  

5 баллов 

В) частично сформиро-

вана  

3-4 балла 

С) не сформирована  

2 балла  

Проводится устно с использова-

нием мультимедийных систем, а 

также с использованием техниче-

ских средств 

Время, отведенное на процедуру – 

10 - 15 мин. 

Неявка – 0.  

Критерии оценки:  

1.Соответствие представленной 

презентации заявленной тематике 

(1 балл). 

2.Качество источников и их коли-

чество при подготовке доклада и 

разработке презентации (1 балл). 

3.Владение информацией и спо-

собность отвечать на вопросы 

аудитории (1 балл). 

4.Качество самой представленной 

презентации (1 балл). 

5.Оригинальность подхода и все-

стороннее раскрытие выбранной 

тематики (1 балл). 

Максимальная сумма баллов - 5 

баллов. 
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Результаты оценочной процедуры 

представляются обучающимся в 

срок не позднее 1 недели после 

проведения процедуры – для те-

кущего контроля. Оценка про-

ставляется в электронный журнал. 

ПК -5,9 Выполнение кон-

трольной работы 

А) полностью сформи-

рована (компетенция 

освоена на высоком 

уровне) – 5 баллов 

Б) частично сформиро-

вана: 

•компетенция освое-

на на продвинутом 

уровне – 4 балла; 

•компетенция осво-

ена на базовом уровне – 

3 балла; 

В) не сформирована 

(компетенция не освоена) 

– 2 и менее баллов 

 

 При определении сформирован-

ности компетенций критериями 

оценивания выступают методиче-

ские рекомендации, разработан-

ные по дисциплине для данного 

вида. 

 

3. Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта деятельности,  

характеризующих этапы формирования компетенций  

в процессе освоения образовательной программы 

 

3.1 Примерная тематика докладов в презентационной форме: 

1. Состав и основные характеристики современных средств охранной сигнализа-

ции. 

2. Особенности применения современных средств охранной сигнализации в Рос-

сии и за рубежом. 

3. Состав и основные характеристики современных систем и средств контроля и 

управления доступом.  

4. Особенности применения современных систем и средств контроля и управления 

доступом в России и за рубежом. 

5. Состав и основные характеристики современных радиоволновых однопозици-

онных средств охраны.  

6. Особенности применения современных радиоволновых однопозиционных 

средств охраны в России и за рубежом. 

7. Состав и основные характеристики современных радиоволновых двухпозици-

онных средств охраны.  

8. Особенности применения современных радиоволновых двухпозиционных 

средств охраны в России и за рубежом. 

9. Состав и основные характеристики современных проводноволновых средств 

охраны. 

10. Особенности применения современных проводноволновых средств охраны в 

России и за рубежом. 

11. Состав и основные характеристики современных вибрационных средств охра-

ны.  
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12. Особенности применения современных вибрационных средств охраны в Рос-

сии и за рубежом.  

13. Доктрина информационной безопасности РФ: современные информационные 

угрозы. 

14. Доктрина информационной безопасности РФ: сущность и задачи. 

15. Доктрина ИБ РФ: критически важные информационные объекты. 

16. Доктрина ИБ РФ: направления обеспечения информационной безопасности. 

17. Классификация защищаемого информационного ресурса. 

18. Конфиденциальная информация и ее характеристика. 

19. Секретная информация как объект информационной безопасности. 

20. Организационное обеспечение информационной безопасности. 

21. Техническое обеспечение информационной безопасности. 

22. Правовое обеспечение информационной безопасности. 

23. Организационная система обеспечения ИБ РФ. 

24. Персональные данные как объект ИБ. 

25. Понятие о теории защиты информации. 

 

3.2 Примерная тематика контрольных работ: 

1. Имеется ИС, состоящая из двух групп пользователей и администратора. У каждой 

группы пользователей свой каталог и пользователи должны иметь доступ к сетево-

му принтеру и модему. Администратор имеет полный доступ ко всем сетевым ре-

сурсам (каталогам групп, системному каталогу, сканеру, принтеру, модему). В си-

стеме предусмотрены следующие права доступа – чтение, запись, выполнение. 

Определите список объектов и субъектов данной вычислительной системы. Со-

ставьте матрицу доступа. 

2. Имеется некоторая ИС, построенная в соответствии с мандатной моделью без-

опасности Бела- Лапалулла. Пользователь, работающий в данной системе и имею-

щий уровень доступа «С» (Секретно), пытается прочитать файл, имеющий уровень 

секретности «К» (Конфиденциально). Возможна ли данная операция? И если не 

возможна, то какое правило модели Бела- Лапалулла она нарушает. Если возможно, 

то, в соответствии с каким правилом. 

3. Имеется некоторая ИС, построенная в соответствии с мандатной моделью без-

опасности Бела- Лапалулла. Пользователь, работающий в данной системе, пытает-

ся удалить в корзину какой-либо файл, имеющий уровень доступа «СС». Возмож-

на ли данная операция? И если не возможна, то какое правило модели Бела- Лапа-

лулла она нарушает. Если возможно, то, в соответствии с каким правилом. 

 

4. Методические материалы, определяющие процедуры оценивания 

знаний, умений, навыков и (или) опыта деятельности,  

характеризующих этапы формирования компетенций 

Формой контроля знаний по дисциплине «Защищенные ИС» является экза-

мен.  



 

 

14 

Неде-

ля те-

куще-

го 

кон-

троля  

Вид оценоч-

ного сред-

ства 

Код компе-

тенций, 

оценива-

ющий зна-

ния, уме-

ния, навы-

ки 

Содержание 

оценочного 

средства 

Требования к 

выполнению  

Срок сдачи 

(неделя се-

местра) 

Критерии оценки 

по содержанию и 

качеству с указа-

нием баллов 

Прово-

дится в 

сроки, 

уста-

новлен-

ные 

графи-

ком 

учебно-

го про-

цесса 

 

 

Экзамен ПК -5,9 3 вопроса Экзамен про-

водится в уст-

ной форме, 

путем ответа 

на вопросы. 

Время, отве-

денное на про-

цедуру – 30 

минут. 

 Результаты 

предоставля-

ются в день 

проведения 

экзамена 

Критерии оценки: 

«Отлично»: 

знание основных 

понятий предмета; 

умение использо-

вать и применять 

полученные зна-

ния на практике; 

работа на практи-

ческих занятиях; 

знание основных 

научных теорий, 

изучаемых пред-

метов; 

ответ на вопросы 

билета. 

«Хорошо»: 

знание основных 

понятий предмета; 

умение использо-

вать и применять 

полученные зна-

ния на практике; 

работа на практи-

ческих занятиях; 

знание основных 

научных теорий, 

изучаемых пред-

метов; 

ответы на боль-

шинство вопросов 

билета 

 «Удовлетвори-

тельно»: 

демонстрирует 

частичные знания 

по темам дисци-

плин; 

незнание неуме-

ние использовать 

и применять полу-

ченные знания на 

практике; 

не работал на 

практических за-

нятиях; 

ответил не на все 

вопросы билета 

 «Неудовлетво-

рительно»: 

демонстрирует 

частичные знания 

по темам дисци-

плин; 

незнание основ-
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ных понятий 

предмета; 

неумение исполь-

зовать и приме-

нять полученные 

знания на практи-

ке; 

не работал на 

практических за-

нятиях; 

не отвечает на 

вопросы. 

 

4.1. Типовые вопросы, выносимые на экзамен 

1. Общие определения и характеристики систем. Понятие сложности, критерии и 

свойства. 

2. Критерии и свойства для системы. Вероятностная модель системы и пример по-

граничных состояний. 

3. Информационные системы. Автоматизированные системы. Определения. 

Структура и классификация систем. 

4. Базовые информационные процессы в системах. 

5. Закон необходимого разнообразия Эшби. Энтропийная форма закона. След-

ствия из закона Эшби. 

6. Основные принципы обеспечения информационной безопасности для информа-

ционных систем. 

7. Методическая и нормативная база для построения защищенных систем. 

8. Виды защищенных автоматизированных систем в соответствии с требованиями 

ГОСТ. 

9. Принципы защиты информации в автоматизированных системах в соответствии 

с требованиями ГОСТ. 

10. Принципы защиты информации в ИСПДН. 

11. Аспекты построения доверенной вычислительной среды (TCB). 

12. Способы реализации механизмов парольной защиты. Хранение и передача па-

ролей. 

13. Принципы распределения и реализации системы полномочий и доступов. 

14. Пример построения защищенной системы на основе микроядерной ОС. 

15. Программные аспекты построения защищенных систем. Работа с памятью. 

16. Общие принципы обеспечения резервирования и защиты от сбоев. 

17. Протоколы резервирования сетевой инфраструктуры. 

18. Аспекты резервирования и надежности виртуальных систем. 

19. Иерархическая модель данных. 

20. Сетевая модель данных. 

21. Модель системы защиты. Комплексный подход. 

22. Международные стандарты оценки защищённости. 

23. Руководящие документы Гостехкомиссии России. и. 
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Итоговое начисление баллов по дисциплине осуществляется в соответствии с раз-

работанной и внедренной балльно-рейтинговой системой контроля и оценивания 

уровня знаний и внеучебной созидательной активности обучающихся. 
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Приложение 2 
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1. Общие положения 

 

Целью изучения дисциплины является: освоение дисциплинарных компе-

тенций, связанных с созданием и изучением современной защищенных ин-

формационных систем различного применения и степени сложности .  

 

Задачи дисциплины: 

1. изучение современной классификации средств защиты информации в кор-

поративных вычислительных сетях и системах; 

2. изучение современных технологий построения безопасных информацион-

ных систем 

3. изучение этапов и технологий проектирования и создания безопасных ин-

формационных систем 

4. изучение современных программных и аппаратных средств защиты ин-

формации; 

5. изучение основных угроз информации в современных информационных 

системах и сетях 

6. изучение инструментальных программных и аппаратных средств анализа 

защищенности информационных систем и сетей 

7. формирование умений в разработке проектов комплексных защищенных 

инфраструктур для типовых современных применений, отвечающую 

предъявляемым требованиям к уровню защищенности, выполняемых с ис-

пользованием современных программных, программно-аппаратных и ап-

паратных средств защиты информации 

8. формирование навыков разработки и внедрения комплексной защищенной 

инфраструктуры на предприятиях, включающих навыки базовой и расши-

ренной настройки и использования современных программных и аппарат-

ных средств защиты информации: файрволлов, интерактивных детекторов 

атак, защищенных доменных сервисов. 

 

2. Указания по проведению практических занятий 

Практическое занятие 1. 

Вид практического занятия: смешанная форма практического занятия. 

Образовательные технологии: групповая дискуссия 

Тема и содержание практического занятия: Тема 5. Системы обнаружения 

атак.  

Основные положения темы занятия: 

1. Типы и базовая структура IDS.  

2. Совместное расположение Host и Target.  

3. Активные и пассивные ответные действия.  

4. Использование SNMP TRAPS.  

5. Системы анализа и оценки уязвимостей. Host-based и Network-based 

анализ уязвимостей.  

6. Способы взаимодействия сканера уязвимостей и IDS. 

Продолжительность занятия – 2 ч.  
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Практическое занятие 2. 

Вид практического занятия: смешанная форма практического занятия. 

Образовательные технологии: групповая дискуссия  

Тема и содержание практического занятия: Тема 6. Безопасное использова-

ние службы доменных имен (DNS).  

Основные положения темы занятия: 

1. Безопасность DNS. Сервисы DNS. Инфраструктура DNS.  

2. Основные механизмы безопасности для сервисов DNS.  

3. Авторитетные и кэширующие Name-серверы. Resolver′ы.  

4. Динамические обновления.  

5. Угрозы для ПО и данных DNS.  

Продолжительность занятия – 2 ч.  

 

Практическое занятие 3. 

Вид практического занятия: смешанная форма практического занятия. 

Образовательные технологии: групповая дискуссия  

Тема и содержание практического занятия: Тема 7. Обеспечение безопас-

ности WEB-серверов. Безопасность WEB-ориентированного контента. 

Основные положения темы занятия: 

1. Безопасное инсталлирование и конфигурирование используемой ОС.  

2. Тестирование безопасности ОС.  

3. Безопасное инсталлирование и конфигурирование web-сервера. Соответ-

ствующий список действий.  

4. Обеспечение безопасности технологий создания активного содержимого. 

URLs и cookies.  

5. Уязвимости технологий активного содержимого на стороне клиента. Уяз-

вимости технологий создания содержимого на стороне сервера.  

6. Необходимые действия для обеспечения безопасности web-содержимого. 

Продолжительность занятия – 2 ч.  

 

Практическое занятие 4. 

Вид практического занятия: смешанная форма практического занятия. 

Образовательные технологии: групповая дискуссия  

Тема и содержание практического занятия: Тема 8. Технологии аутенти-

фикации и шифрования.  

Основные положения темы занятия: 

1. Требования к аутентификации и шифрованию.  

2. Схемы шифрования SSL/TLS.  

3. Список действий при использовании технологий аутентификации и 

шифрования.  

4. Wirewall прикладного уровня для Web: ModSecurity.  

Продолжительность занятия – 2 ч.  
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3. Указания по проведению лабораторного практикума 

Не предусмотрено учебным планом. 

 

4. Указания по проведению самостоятельной работы обучающихся 

 

Цель самостоятельной работы: подготовить студентов к самостоятель-

ному научному творчеству. 

Задачи самостоятельной работы: 

1) расширить представление в области информационной безопасности и 

существующих средств защиты информации; 

2) привить навыки самостоятельного решения нестандартных задач в обла-

сти применения защитных средств и технологий. 
 

Тематическое содержание самостоятельной работы представлено в таблице: 

№ 

п/п 

Виды самостоя-

тельной работы 

Количе-

ство ча-

сов 

Перечень заданий  

1.  

Вопросы, выно-

симые на само-

стоятельное изу-

чение 

20 

1. Особенности шифрования данных псевдослучайными чис-

лами. 

2. Основные методы шифрования информации и их характе-

ристика. 

3. Порядок применения поточных и блочных шифров, поня-

тие криптографического протокола. 

4. Криптографические системы с открытым ключом и их 

особенности применения. 

5. Методы использования специальных свойств компьютер-

ных форматов. 

6. Философия использования электронной цифровой подписи 

и методы хеширования сообщений. 

7. Методы использования избыточности аудио- и видеоин-

формации в компьютерной стеганографии.  

8. Характеристика современных распространённых методов 

биометрической идентификации личности и особенности их 

применения. 

9. Реализация технологии речевой подписи (аудиомаркиро-

вания) сообщений с применением компьютерных техноло-

гий. 

10. Практическое применение защитной технологии «речевая 

подпись» в современном мире. 

2. Тематика докла-

дов 
20 

 Понятие информационной войны. Проблемы информаци-

онной войны. 

 Информационное оружие и его классификация. 

 Цели информационной войны, её составные части и сред-

ства её ведения. Объекты воздействия в информационной 

войне. 

 Уровни ведения информационной войны. Информацион-

ные операции. Психологические операции. Оперативная 

маскировка. Радиоэлектронная борьба. Воздействие на сети. 

 Основные положения государственной информационной 

политики Российской Федерации. Первоочередные меропри-

ятия по реализации государственной политики обеспечения 

информационной безопасности. 

 Виды защищаемой информации в сфере государственного 
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и муниципального управления. 

 Обеспечение информационной безопасности организации. 

 Управление и защита информации в информационно-

телекоммуникационных сетях. 

 Характеристика эффективных стандартов по безопасно-

сти. Требования к полноте эффективных стандартов по без-

опасности. 

 Риск работы на персональном компьютере. Планирование 

безопасной работы на персональном компьютере. 

 Стандарты предприятия по использованию персональных 

компьютеров.  Практические меры безопасности для персо-

нальных компьютеров 

3. 
Выполнение 

практических за-

даний 

20 

1. Основные криптографические методы защиты элек-

тронной документации и данных. 

2. Современные технологии обеспечения безопасности 

на основе индивидуальных особенностей человека. 

4 Подготовка к эк-

замену 
32 Проработка лекций, практик, изучение рекомендован-

ной литературы. Консультации у преподавателя. 

 

5. Указания по проведению контрольных работ для обучающихся очной 

формы обучения 

 

5.1. Требования к структуре 

Структура контрольной работы должна способствовать раскрытию темы: 

иметь титульный лист, содержание, введение, основную часть, заключение, 

список литературы. 

 

5.2. Требования к содержанию (основной части) 

1. Во введении обосновывается актуальность темы, определяется цель 

работы, задачи и методы исследования. 

2. При определении целей и задач исследования необходимо правильно их 

формулировать. Так, в качестве цели не следует употреблять глагол «сделать». 

Правильно будет использовать глаголы: «раскрыть», «определить», 

«установить», «показать», «выявить» и т.д. 

3. Основная часть работы включает 2 - 4 вопроса, каждый из которых 

посвящается решению задач, сформулированных во введении, и заканчивается 

констатацией итогов. 

4. Приветствуется иллюстрация содержания работы таблицами, 

графическим материалом (рисунками, схемами и т.п.). 

5. Необходимо давать ссылки на используемую Вами литературу. 

6. Заключение должно содержать сделанные автором работы выводы, 

итоги исследования. 

7. Вслед за заключением идет список литературы, который должен быть 

составлен в соответствии с установленными требованиями. Если в работе 

имеются приложения, они оформляются на отдельных листах, и должны быть 

соответственно пронумерованы. 

 

5.3. Требования к оформлению 
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Объём контрольной работы – 10  страниц формата А 4, напечатанного с 

одной стороны текста (1,5 интервал, шрифт Times New Roman). 

 

6. Перечень основной и дополнительной учебной литературы 

 

Основная литература:  

1. Гришина Н. В. Информационная безопасность предприятия: Учебное посо-

бие / Гришина Наталия Васильевна. - 2; доп. - Москва; Москва: Издательство 

"ФОРУМ": ООО "Научно-издательский центр ИНФРА-М", 2015. - 240 с. - 

ДЛЯ СТУДЕНТОВ ВЫСШИХ УЧЕБНЫХ ЗАВЕДЕНИЙ. - ISBN 978-5-

00091-007-8. 

URL: http://znanium.com/go.php?id=491597 

2. Малюк А. А., Горбатов В. С. и др. Введение в информационную безопас-

ность: Учебное пособие / Малюк А. А.,Горбатов В.С. и др. ; под. ред. В.С. 

Горбатого. - М.: Телеком, 2011. - 288 с.: ил. - ISBN 978-5-9912-0160-5.  

3. Малюк А. А. Теория защиты информации [Текст] / А. А. Малюк. - М.: Горя-

чая линия - Телеком, 2013. - 184 с.: ил. - (Научное издание). - ISBN 978-5-

9912-0246-6. 

 

Дополнительная литература: 

1. Бирюков А. Информационная безопасность: защита и нападение [Текст] / А. 

Бирюков. - М.: ДМК Пресс, 2012. - 474 с.: ил.; 60x90 /16. - ISBN 978-5-94074-

647-8. 

2.  Шаньгин В. Ф. Информационная безопасность компьютерных систем и се-

тей: Учебное пособие / Шаньгин Владимир Федорович. - Москва; Москва: 

Издательский Дом "ФОРУМ": ООО "Научно-издательский центр ИНФРА-

М", 2014. - 416 с. - ДЛЯ УЧАЩИХСЯ ПТУ И СТУДЕНТОВ СРЕДНИХ 

СПЕЦИАЛЬНЫХ УЧЕБНЫХ ЗАВЕДЕНИЙ. - ISBN 978-5-8199-0331-5. 

URL: http://znanium.com/go.php?id=423927 

3. Цирлов В. Л. Основы информационной безопасности [Текст]: краткий курс / 

В. Л. Цирлов. - Ростов н/Д.: Феникс, 2008. - 253 с. - (Профессиональное обра-

зование). - ISBN 978-5-222-13164-0. 

 

Рекомендуемая литература: 

1. Ворона В. А., Тихонов В. А. Инженерно-техническая и пожарная защита объ-

ектов / Ворона В.А., Тихонов В.А. - М.: Горячая линия-Телеком, 2012. - 512 

с.: ил. - ISBN 978-5-9912-0179-7.  

2. Ворона В. А., Тихонов В. А. Технические средства наблюдения в охране объек-

тов / Ворона В.А., Тихонов В.А. - М.: Горячая линия-Телеком, 2011. - 184 с.: 

ил. - ISBN 978-5-9912-0143-8.  

3. Зайцев А. П. и др. Технические средства и методы защиты информации 

[Текст]: учебное пособие для вуза / Зайцев А.П. и др.; под. ред. А. П. Зайцева, 

А. А. Шелупанова. - 4-е изд., испр. и доп. - М.: Горячая линия-Телеком, 2012. 

- 616 с.: ил. - ISBN 978-5-9912-0084-4. 

http://znanium.com/go.php?id=491597
http://znanium.com/go.php?id=423927
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4. Ярочкин В. И. Информационная безопасность / В. И. Ярочкин; В.И. Ярочкин. - 

5-е изд. - Москва: Академический проект, 2008. - 544 с. - (Gaudeamus). - ISBN 

978-5-8291-0987-5. URL: http://biblioclub.ru/index.php?page=book&id=211164 

 

7. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины 

Интернет-ресурсы: 

http://www.znanium.com/ - электронно-библиотечная система 

http://www.e.lanbook.com/ -  ЭБС Издательства "ЛАНЬ" 

http://www.rucont.ru/- электронно-библиотечная система 

http://www.biblioclub.ru/ -университетская библиотека онлайн 

 

8. Перечень информационных технологий 
 

Перечень программного обеспечения: MSOffice.  

Информационные справочные системы: 

1. Ресурсы информационно-образовательной среды Университета 

 2. Информационно – справочные (правовые) системы: «Консультант +». 

http://biblioclub.ru/index.php?page=book&id=211164
http://www.znanium.com/
http://www.e.lanbook.com/
http://www.rucont.ru/-
http://www.biblioclub.ru/
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