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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

1.1. Область применения программы производственной практики 

Рабочая программа производственной практики является частью 

профессионального модуля программы подготовки специалистов среднего звена в 

соответствии с ФГОС по специальности СПО 10.02.04 «Обеспечение 

информационной безопасности телекоммуникационных систем»  

Производственная практика является частью учебного процесса и 

направлена на формирование у студентов практических профессиональных 

умений, приобретение первоначального практического опыта по основным видам 

профессиональной деятельности для последующего освоения ими общих и 

профессиональных компетенций (далее соответственно – ОК, ПК ) по избранной 

специальности: 

Перечень общих компетенций 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Перечень профессиональных компетенций 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Защита информации в информационно-телекоммуникационных системах и 

сетях с использованием программных и программно-аппаратных (в том числе, 

криптографических) средств защиты 

ПК 2.1. Производить установку, настройку, испытания и конфигурирование 

программных и программно-аппаратных, в том числе криптографических 

средств защиты информации от несанкционированного доступа и специальных 

воздействий в оборудование информационно-телекоммуникационных систем и 

сетей. 
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ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, 

в том числе криптографических средств защиты информации в информационно-

телекоммуникационных системах и сетях. 

ПК 2.3. Осуществлять защиту информации от несанкционированного доступа и 

специальных воздействий в оборудование информационно-

телекоммуникационных системах и сетях с использованием программных и 

программно-аппаратных, в том числе криптографических средств защиты 

информации в соответствии с предъявленными требованиями. 

 

1.2. Цели и задачи производственной практики, требования к 

результатам освоения практики 

В ходе освоения программы производственной практики студент должен 

иметь практический опыт: 

 установки, настройки, испытаний и конфигурирования программных и 

программно-аппаратных (в том числе криптографических) средств защиты 

информации в оборудовании ИТКС; 

 поддержания бесперебойной работы программных и программно-

аппаратных (в том числе криптографических) средств защиты информации в 

ИТКС; 

 защиты информации от НСД и специальных воздействий в ИТКС с 

использованием программных и программно-аппаратных (в том числе 

криптографических) средств защиты в соответствии с предъявляемыми 

требованиями; 

уметь: 

 выявлять и оценивать угрозы безопасности информации в ИТКС; 

 настраивать и применять средства защиты информации в операционных 

системах, в том числе средства антивирусной защиты; 

 проводить установку и настройку программных и программно-аппаратных 

(в том числе криптографических) средств защиты информации; 

 проводить конфигурирование программных и программно-аппаратных (в 

том числе криптографических) средств защиты информации; 

 проводить контроль показателей и процесса функционирования 

программных и программно-аппаратных (в том числе криптографических) 

средств защиты информации; 

 проводить восстановление процесса и параметров функционирования 

программных и программно-аппаратных (в том числе криптографических) 

средств защиты информации; 
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 проводить техническое обслуживание и ремонт программно-аппаратных (в 

том числе криптографических) средств защиты информации; 

 

знать: 

 способы защиты информации от несанкционированного доступа (далее – 

НСД) и специальных воздействий на нее; 

 типовые программные и программно-аппаратные средства защиты 

информации в ИТКС; 

 криптографические средства защиты информации конфиденциального 

характера, которые применяются в ИТКС; 

 возможные угрозы безопасности информации в ИТКС; 

 способы защиты информации от НСД и специальных воздействий на нее; 

 порядок тестирования функций программных и программно-аппаратных (в 

том числе криптографических) средств защиты информации; 

 организацию и содержание технического обслуживания и ремонта 

программно-аппаратных (в том числе криптографических) средств защиты 

информации; 

 типовые программные и программно-аппаратные средства защиты 

информации в ИТКС; 

 порядок и правила ведения эксплуатационной документации на 

программные и программно-аппаратные (в том числе криптографические) 

средства защиты информации. 

 

Планируемые личностные результаты в ходе реализации образовательной 

программы 

 

Личностные результаты  

реализации программы воспитания  

(дескрипторы) 

Код личностных 

результатов реализации 

программы воспитания 

Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо 

преодолевающий зависимости от алкоголя, табака, психоактивных 

веществ, азартных игр и т.д. Сохраняющий психологическую 

устойчивость в ситуативно сложных или стремительно 

меняющихся ситуациях. 

ЛР 9 

Готовый соответствовать ожиданиям работодателей: активный, 

проектно-мыслящий, эффективно взаимодействующий и 

сотрудничающий с коллективом, осознанно выполняющий 

ЛР 13 
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профессиональные требования, ответственный, пунктуальный, 

дисциплинированный, трудолюбивый, критически мыслящий, 

демонстрирующий профессиональную жизнестойкость. 

Готовый к профессиональной конкуренции и конструктивной 

реакции на критику. 
ЛР 14 

Ориентирующийся на повышение конкурентоспособности на 

рынке труда молодых специалистов 
ЛР 22 

Демонстрирующий готовность и способность к образованию, в том 

числе самообразованию, на протяжении всей жизни; сознательное 

отношение к непрерывному образованию как условию успешной 

профессиональной и общественной деятельности. 

ЛР 23 

Принимающий правила внутреннего распорядка обучающихся в 

части выполнения обязанностей 

ЛР 24 

В период прохождения производственной практики по ПМ.02 обучающиеся 

формируют дневник и отчет выполненных работ. 

При прохождении практики в организациях, с момента зачисления 

обучающегося на практику в качестве практиканта на него распространяются 

правила охраны труда и правила внутреннего распорядка, действующие в 

организации. 

 

По окончании практики студент сдаёт отчет (Приложение 1) в соответствии 

с содержанием тематического плана практики по установленной форме. 

Итоговая аттестация проводится в форме дифференцированного зачёта. 

 

1.3. Место и время проведения производственной практики 

Производственная практика проводится в отделах и управлениях 

информационных технологий предприятий и организаций любой формы 

собственности, на основе общих или индивидуальных договоров, заключаемых 

между предприятием и образовательным учреждением. 

За месяц до начала практики проводится распределение обучающихся по 

местам практики, которые определяются заведующим отделением на основании 

заключенных договоров с базовыми организациями. 

Возможно направление на практику в индивидуальном порядке на 

основании заявки от организации (учреждения), предоставленной обучающимся. 

Производственная практика проводится на втором курсе в соответствии с 

календарным графиком учебного процесса. 

 

1.4. Организация и порядок проведения производственной практики  

За неделю до начала производственной практики проводится собрание, на 

котором обучающимся разъясняются цели и задачи практики, даются 
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методические рекомендации по выполнению программы практики, обращается 

внимание на содержание и форму отчетной документации, представляемой 

обучающимися по окончании практики.  

Организацию и руководство производственной практикой осуществляют 

руководители практики от образовательного учреждения и от организации. 

Руководство практикой должно обеспечиваться педагогическими кадрами, 

имеющими среднее профессиональное или высшее образование, 

соответствующее профилю. Руководитель практики определяется Колледжем в 

начале учебного года. 

 

Обязанности руководителя практики от Колледжа: 

 обеспечивать проведение в колледже подготовительных мероприятий, 

связанных с направлением обучающихся на практику; 

 обеспечивать контроль над организацией и проведением практики, 

соблюдением сроков и содержания работ; 

 при необходимости оказывать методическую помощь руководству 

принимающей организации или руководителям практики от производства; 

 контролировать обеспечение предприятием нормальных условий 

труда обучающихся; 

 осуществлять свою работу в тесном контакте с руководством 

принимающей организации или руководителями практики от производства; 

 принимать отчеты и оценивать результаты практики обучающихся. 

 

Руководитель практики от организации обязан: 

 провести инструктаж обучающегося по технике безопасности, общий 

инструктаж по пожарной безопасности, а также инструктаж по правилам 

внутреннего распорядка и отдельным особенностям режима работы организации 

(предприятия); 

 обеспечить соблюдение установленной продолжительности рабочего 

дня обучающегося; 

 осуществлять систематический контроль за текущей работой 

обучающегося;  

 способствовать выполнению обучающимся программы практики;  

 обеспечивать эффективное использование обучающимся рабочего 

времени; 

 не поручать обучающемуся задания, не связанные с программой 

практики;  

 по окончании практики составить и подписать характеристику 

обучающегося и заверить заполненный дневник практики; 

 поддерживать связь с руководителями практикой от колледжа. 

Во время прохождения практики обучающийся обязан: 

 максимально продуктивно использовать отведенное для практики 

время; 
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 в установленные сроки, в полном объеме и с высоким качеством 

выполнять все задания, предусмотренные программой практики; 

 соблюдать правила внутреннего трудового распорядка и иные 

нормативные акты, определяющие порядок деятельности принимающей 

организации; 

 вести дневник практики, в котором ежедневно кратко описывать 

проделанную в течение дня работу; 

 перед окончанием практики получить характеристику, составить 

отчет о прохождении практики и заверить дневник практики у руководителя 

практикой от организации. 

После прохождения практики обучающийся обязан: 

 своевременно представить руководителю производственной практики 

от колледжа отчетную документацию о практике; 

 защитить отчет о практике. 

Практическая подготовка при проведении практики организуется путем 

непосредственного выполнения обучающимися определенных видов работ, 

связанных с будущей профессиональной деятельностью. 

 

1.5. Количество часов на освоение программы производственной 

практики  

Рабочая программа рассчитана на прохождение обучающимися 

производственной практики в объеме 72 часов. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

 

2.1. Объем производственной практики и виды работ  

Вид учебных занятий, обеспечивающих практико-

ориентированную подготовку 
Объем часов 

Всего занятий 72 

в том числе:  

1. Вводное занятие 2 

2. Работа в организации 64 

3. Итоговая аттестация   6 
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2.2.  Тематический план и содержание преддипломной практики  

 

Наименование 

разделов, тем, выполнение 

обязанностей на рабочих 

местах в организации 

Содержание учебного материала, работы на предприятии, экскурсий 
Объем 

часов 

Уровень 

освоения 

1 2 3 4 

Вводное занятие Содержание учебного материала   

Инструктаж по технике безопасности. Изучение правил безопасной работы с 

техническими средствами информатизации. Обозначение целей и задач практики. 
2 2 

Тема 1 Изучение структуры 

организации  

Содержание учебного материала   

Изучение структуры предприятия и организационных процессов на предприятии. 4 2 

Тема 2. Изучение технических 

средств обработки информации и 

процесса управления 

информационных технологий на 

предприятии 

Содержание учебного материала   

Изучение информационных технологий на предприятии. Изучение технических 

средств сбора, обработки и передачи информации. Определение информационных 

потоков предприятия. Выявление внутренних и внешних взаимосвязей подразделений 

предприятия. Изучение технической документации. 

8 2 

Тема 3. Изучение политики 

информационной безопасности 

предприятия 

Содержание учебного материала   

Изучение политики информационной безопасности предприятия, изучение пакета 

документов, регламентирующих деятельность предприятия  в отношении вопросов 

защиты информации. 
6 2 

Тема 4. Определение перечня 

защищаемой информации на 

предприятии. Определение 

целей, задач и функций 

подразделения защиты 

информации. 

Содержание учебного материала   

Определение перечня защищаемой информации на предприятии. Определение 

целей, задач и функций подразделения защиты информации. 

6 2 

Тема 5. Изучение средств 

защиты информации на 

предприятии Изучение 

технической документации 

Содержание учебного материала   

Изучение технической документации средств защиты информации, установленных 

на предприятии. Изучение процесса управления этими средствами. 10 2 
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Тема 6. Администрирование 

средств защиты информации 

Содержание учебного материала   

Освоение и получение практического опыта и навыков администрирования средств 

защиты информации, установленных на предприятии. 
16 2 

Тема 7. Сбор и систематизация 

материалов 

Содержание учебного материала   

Сбор и систематизация материала для оформления отчета по производственной 

практике. 
8 2 

Тема 8. Оформление отчета, 

систематизация материала для 

дипломного проекта 

Содержание учебного материала   

Оформление отчета 
6 2 

Итоговая аттестация Сдача отчета  6 2 

 Всего 72  

Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1. – ознакомительный (узнавание ранее изученных объектов, свойств);  

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством; 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач).
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

3.1. Требования к минимальному материально-техническому 

обеспечению  

Материально-техническое обеспечение производственной практики 

должно быть достаточным для достижения целей практики и должно 

соответствовать действующим санитарным и противопожарным нормам, а 

также требованиям техники безопасности при проведении учебных и научно-

производственных работ.  

Обучающимся должна быть обеспечена возможность доступа к стандарту 

специальности 10.02.04 «Обеспечение информационной безопасности 

телекоммуникационных систем», рабочей программе производственной 

практики, необходимой для выполнения задания по практике и написанию 

отчета.  

Организации, учреждения и предприятия, а также учебное заведение 

должны обеспечить рабочее место обучающегося компьютерным 

оборудованием в объемах, достаточных для достижения целей практики. 

 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

 Основные источники: 

1. Компьютерные сети. Принципы, технологии, протоколы Олифер 

Н.А, Олифер В.Г. // Учебник для вузов, 6-е изд. — Спб.: Питер, 2020. — 1019с. 

2. Организационное и правовое обеспечение информационной 

безопасности : учебник и практикум для вузов / под редакцией Т. А. Поляковой, 

А. А. Стрельцова. — Москва : Издательство Юрайт, 2023. — 325 с. — (Высшее 

образование). — ISBN 978-5-534-03600-8. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/511239 

3. Обеспечение информационной безопасности 

инфокоммуникационных сетей и систем связи Новикова Е. Л. Издательство 

Академия, 2021. - 190 с. 

4. Криптографическая защита информации в объектах 

информационной инфраструктуры. Учебник Ильин М.Е., Калинкина Т.И., 

Пржегорлинский В.Н. Издательство Академия, 2020. - 288 с. 

https://urait.ru/bcode/511239
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5. Пакеты прикладных программ: Учебное пособие Синаторов 

Сергей Владимирович http://znanium.com/catalog.php?bookinfo=546662 

6. Электронные системы связи, Томаси У. М.: Техносфера, 2021. -

1360с. 

 

Дополнительные источники: 

 

 Федеральный закон от 27 июля 2006 г. № 149-ФЗ (ред. от 

18.03.2019) «Об информации, информационных технологиях и о защите 

информации». 

 Федеральный закон от 27 июля 2006 г. № 152-ФЗ (редакция, 

действующая с 1 марта 2021 года) «О персональных данных». 

 Закон РФ "О государственной тайне" от 21.07.1993 N 5485-1  

(с изменениями на 9 марта 2021 года) 

 Федеральный закон "О коммерческой тайне" от 29.07.2004 N 98-ФЗ  

(с изменениями на 9 марта 2021 года) 

 Доктрина информационной безопасности Российской Федерации 

 Положение «О государственной системе защиты информации в 

российской федерации от иностранных технических разведок и от ее утечки по 

техническим каналам» (извлечения). Утверждено Постановлением Совета 

Министров – Правительства Российской Федерации от 15.09.1993 № 912-51. 

 Указ Президента Российской Федерации от 12 мая 2009 года № 537  

«О Стратегии национальной безопасности Российской Федерации» 

 Федеральный закон от 26 июля 2017 г. N 187-ФЗ "О безопасности 

критической информационной инфраструктуры Российской Федерации" 

 Указ Президента Российской Федерации от 22 декабря 2017 года 

№620 «О совершенствовании государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы Российской Федерации» 

 Федеральный закон от 27 декабря 2002 г. № 184-ФЗ (с изменениями 

на 22 декабря 2020 года) «О техническом регулировании». 

 Федеральный закон от 4 мая 2011 г. № 99-ФЗ (с изменениями на 31 

июля 2020 года) «О лицензировании отдельных видов деятельности». 

 Федеральный закон от 30.12. 2001 № 195-ФЗ «Кодекс Российской 

Федерации об административных правонарушениях» (с изменениями на 9 

марта 2021 года) (редакция, действующая с 27 марта 2021 года). 

https://znanium.com/catalog/authors/sinatorov-sergej-vladimirovic
https://znanium.com/catalog/authors/sinatorov-sergej-vladimirovic
http://znanium.com/catalog.php?bookinfo=546662
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 Указ Президента Российской Федерации от 16 августа 2004 г. №  

1085 «Вопросы Федеральной службы по техническому и экспортному 

контролю» (с изменениями на 31 августа 2020 года). 

 Указ Президента Российской Федерации от 6 марта 1997 г. № 188  

«Об утверждении перечня сведений конфиденциального характера» (с 

изменениями на 13 июля 2015 года). 

 Указ Президента Российской Федерации от 17 марта 2008 г. № 351  

«О мерах по обеспечению информационной безопасности Российской 

Федерации при использовании информационно-телекоммуникационных сетей 

международного информационного обмена». 

 Положение о сертификации средств защиты информации. 

Постановление Правительства Российской Федерации от 26.06.1995 № 608. 

 Состав и содержание организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных. Утверждены приказом 

ФСТЭК России от 18 февраля 2013 г. № 21. 

 Требования о защите информации, не составляющей 

государственную тайну, содержащейся в государственных информационных 

системах. Утверждены приказом ФСТЭК России от 11 февраля 2013 г. № 17. 

 Требования о защите информации, содержащейся в 

информационных системах общего пользования. Утверждены приказами ФСБ 

России и ФСТЭК России от 31 августа 2010 г. № 416/489. 

 Требования к системам обнаружения вторжений. Утверждены 

приказом ФСТЭК России от 6 декабря 2011 г. № 638. 

 Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении 

Положения о разработке, производстве, реализации и эксплуатации 

шифровальных (криптографических) средств защиты информации». 

 

Электронные издания (электронные ресурсы): 

 Федеральная служба по техническому и экспортному контролю  

(ФСТЭК России) www.fstec.ru 

 Федеральный портал «Информационно - коммуникационные 

технологии в образовании» http://oso.rcsz.ru/info/kompas/edu.htm 

 Всероссийский образовательный портал https://edu-ikt.ru/ 

 

http://oso.rcsz.ru/info/kompas/edu.htm
https://edu-ikt.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  

4.1. Контроль и оценка 

По итогам практики проводится защита отчетов практики. Дата и время 

защиты практики устанавливается руководителем практики от Колледжа. Для 

допуска к зачету обучающийся должен представить следующие документы: 

дневник, характеристику и отчет о практике, оформленные надлежащим 

образом.  

Дневник прохождения практики 

В дневнике (Приложение 2) производственной практики необходимо 

записывать краткие сведения о проделанной работе в течение рабочего дня. 

Записи должны быть конкретными, четкими и ясными, с указанием характера и 

объема проделанной работы. По завершению практики дневник заверяется 

подписью руководителя практики от организации и печатью организации.  

Характеристика 

По завершении производственной практики руководитель практики от 

организации составляет на каждого обучающегося характеристику и заверяет ее 

печатью. Характеристика составляется в произвольной форме и должна 

содержать следующие сведения: практики в произвольной форме и должна 

содержать следующие сведения: 

 полное наименование организации, являющейся базой прохождения 

практики; 

 период, за который характеризуется практикант; 

 работы, проводимые практикантом по поручению руководителя; 

 отношение практиканта к выполняемой работе, степень выполнения 

поручений, качественный уровень и степень подготовленности обучающегося к 

самостоятельному выполнению отдельных заданий; 

 дисциплинированность и деловые качества, которые проявил 

обучающийся во время практики; 

 умение контактировать с сотрудниками, руководством организации; 

 наличие отрицательных черт, действий, проявлений, 

характеризующих обучающегося с негативной стороны в период прохождения 

практики; 

 рекомендуемая оценка прохождения практики; 

 дата составления характеристики. 



 

16 

 

Характеристика оформляется на бланке организации, являющейся базой 

практики, или на обычном листе с печатью этой организации. Характеристика 

подписывается руководителем практики от организации и заверяется печатью. 

Предприятие (организация), которое выдает характеристику практиканту, 

должно соответствовать приказу о направлении обучающихся для прохождения 

производственной практики. В случае, если обучающийся представляет 

характеристику и отчет не из той организации, которая закреплена как база 

практики по приказу, прохождение практики не засчитывается.  

Отчет о практике  

Отчет о практике является основным документом обучающегося, 

отражающим, выполненную им во время практики работу. Сбор материалов 

должен вестись целенаправленно, применительно к теме работы.  

Структура отчета должна соответствовать содержанию практики. 

Оформленный отчет представляется обучающимся в сроки, определенные 

графиком учебного процесса, но не позже срока окончания практики. 

Руководитель практики проверяет представленный обучающимся отчет о 

практике и решает вопрос о допуске данного отчета к защите.  

Отчет, допущенный к защите руководителем практики, защищается 

обучающимся в присутствии комиссии, состоящей из руководителя практики и 

преподавателя специальных дисциплин, в комиссию может входить 

руководитель практики то предприятия.  

Итоговая оценка обучающемуся за практику выводится с учетом 

следующих факторов:  

1. Активность обучающегося, проявленные им профессиональные 

качества и творческие способности;  

2. Качество и уровень выполнения отчета о прохождении 

производственной практики;  

3. Защита результатов практики;  

4. Отзыв-характеристика, предоставленная на обучающегося 

руководителем практики от предприятия.  

Процедура защиты состоит из доклада обучающегося о проделанной 

работе в период практики (до 5 минут) и ответов на вопросы по существу 

доклада. 

Результаты защиты отчетов по практике проставляются в зачетной 

ведомости и в зачетной книжке обучающегося.  

Обучающийся, не выполнивший программу практики по уважительной 

причине, направляется на практику повторно, в свободное от учебы время.  
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Обучающиеся, не выполнивший программу практики без уважительной 

причины, направляется на практику повторно, в свободное от учебы время или 

отчисляется из Колледжа в установленном порядке.  

В случае, если руководитель практики не допускает к защите отчет по 

практике, то отчет с замечаниями руководителя возвращается на доработку. 

После устранения замечаний и получения допуска защищается обучающимся в 

установленный срок.  

Обучающийся, не защитивший в установленные сроки отчет по 

производственной практике, считается имеющим академическую 

задолженность.  

 

4.2. Критерии оценки 

Критерии оценки сформированности общих и профессиональных 

компетенций 

Критериями оценки результатов практики обучающегося являются: 

 мнение руководителя практики от организации об уровне 

подготовленности обучающегося, инициативности и дисциплинированности, 

излагаемое в характеристике; 

 степень выполнения программы практики; 

 содержание и качество представленных обучающимся отчетных 

материалов; 

 уровень знаний, показанный при защите отчета о прохождении 

практики. 

Защита практики оценивается по пятибалльной системе и учитывается 

при подведении итогов общей успеваемости обучающегося. 

 
Результаты 

(освоенные 

профессиональные 

компетенции) 

Основные показатели оценки результата Формы и 

методы 

контроля и 

оценки 

ПК 2.1. Осуществлять 

установку (монтаж), 

настройку (наладку) и 

запуск в 

эксплуатацию 

программно-

аппаратных и 

инженерно- 

технических средств 

обеспечения 

информационной 

безопасности ИТКС. 

- выявлять и оценивать угрозы 

безопасности информации в ИТКС; 

- настраивать и применять средства защиты 

информации в операционных системах, в том 

числе средства антивирусной защиты; 

- проводить установку и настройку про-

граммных и программно-аппаратных (в том 

числе криптографических) средств защиты 

информации; 

проводить конфигурирование 

программных и программно-аппаратных (в том 

числе криптографических) средств защиты 

Фронтальный и 

письменный 

опрос. 

Тестирование. 

Экспертное 

наблюдение 
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Результаты 

(освоенные 

профессиональные 

компетенции) 

Основные показатели оценки результата Формы и 

методы 

контроля и 

оценки 

ПК 2.2. Обеспечивать 

эксплуатацию и 

содержание в 

работоспособном 

состоянии 

программно-

аппаратных и 

инженерно- 

технических средств 

обеспечения 

информационной 

безопасности ИТКС и 

их диагностику, 

обнаружение отказов, 

формировать 

предложения по их 

устранению 

- выявлять и оценивать угрозы 

безопасности информации в ИТКС; 

- проводить контроль показателей 

и процесса функционирования программных и 

программно-аппаратных (в том числе 

криптографических) средств защиты 

информации; 

- проводить восстановление 

процесса и параметров функционирования 

программных и программно-аппаратных (в том 

числе криптографических) средств защиты 

информации; 

- проводить техническое обслуживание и 

ремонт программно-аппаратных (в том числе 

криптографических) средств защиты 

информации. 

Фронтальный и 

письменный 

опрос. 

Тестирование. 

Экспертное 

наблюдение 

ПК 2.3. 

Формулировать 

предложения по 

применению 

программно-

аппаратных и 

инженерно- 

технических средств 

обеспечения 

информационной 

безопасности ИТКС. 

- выявлять и оценивать угрозы 

безопасности информации в ИТКС; 

- настраивать и применять 

средства защиты информации в операционных 

системах, в том числе средства антивирусной 

защиты; 

- проводить конфигурирование 

программных и программно-аппаратных (в том 

числе криптографических) средств защиты 

информации. 

Фронтальный и 

письменный 

опрос. 

Тестирование. 

Экспертное 

наблюдение. 

 

Формы и методы контроля и оценки результатов обучения должны 

позволять проверять у обучающихся не только сформированность 

профессиональных компетенций, но и развитие общих компетенций и 

обеспечивающих их умений.  
Результаты 

(общие компетенции) 

Основные показатели оценки 

результата 

Формы и методы контроля и 

оценки 

ОК.1 Выбирать 

способы решения 

задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

- обоснованность 

постановки цели, выбора и 

применения методов и способов 

решения профессиональных 

задач; 

- адекватная оценка и 

самооценка эффективности и 

качества выполнения 

профессиональных задач; 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 
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ОК.2 Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

- использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, Интернет-

ресурсы, периодические издания 

по специальности для решения 

профессиональных задач. 

Оценка деятельности 

обучающегося в процессе 

освоения образовательной 

программы на практических 

занятиях 

ОК.3 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное решение. 

- демонстрация ответственности 

за принятые решения; 

- обоснованность самоанализа и 

коррекция результатов 

собственной работы. 

Оценка по результатам 

наблюдения за поведением в 

процессе освоения 

профессионального модуля и 

выполнения работ на 

практических занятиях, 

учебной практике, экзамене 

ОК.4 Работать в 

коллективе и команде, 

эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

- взаимодействие с 

обучающимися, преподавателями 

и мастерами в ходе обучения, с 

руководителями учебной и 

производственной практик; 

- обоснованность анализа 

работы членов команды 

(подчиненных). 

Интерпретация результатов 

наблюдений за деятельностью 

обучающегося в процессе 

освоения образовательной 

программы 

ОК.9 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

- эффективность использования 

информационно-

коммуникационных технологий в 

профессиональной деятельности 

согласно формируемым умениям 

и получаемому практическому 

опыту. 

Оценка по результатам 

наблюдения за поведением в 

процессе освоения 

профессионального модуля и 

выполнения работ на 

практических занятиях, 

учебной практике, экзамене 

(квалификационном) 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языке. 

эффективность использования в 

профессиональной деятельности 

необходимой технической 

документации, в том числе на 

английском языке. 

Оценка по результатам 

наблюдения за поведением в 

процессе освоения 

профессионального модуля и 

выполнения работ на 

практических занятиях, 

учебной практике, экзамене 

(квалификационном) 
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ПРИЛОЖЕНИЕ 1  

 

 

 

КОЛЛЕДЖ КОСМИЧЕСКОГО МАШИНОСТРОЕНИЯ И ТЕХНОЛОГИЙ 

 

ОТЧЕТ 

по производственной практике ПП.02.01   
 

по профессиональному модулю ПМ.02. Защита информации в 

информационно-телекоммуникационных системах и сетях с использованием 

программных и программно-аппаратных (в том числе, криптографических) 

средств защиты 

 

Специальность 10.02.04  «Обеспечение информационной безопасности 

телекоммуникационных систем» 

 

Обучающейся        курса группы           формы обучения очной  

Петровой Нины Николаевны 
 

Место прохождения практики 

______________________________________________________________________________ 
(Название организации) 

 

Срок прохождения практики с «    »            20     г. по «     »        20        г. 

 

Руководители практики 

 

от организации: __________________________      ______________   ______________  
                                               должность                                              подпись                              ФИО 

                               МП 

 

от  колледжа:        преподаватель ______________________                             
                                                                           подпись   
    

Итоговая оценка по практике ____________________________________ 
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КОЛЛЕДЖ КОСМИЧЕСКОГО МАШИНОСТРОЕНИЯ И ТЕХНОЛОГИЙ 

 
                                                                                           «УТВЕРЖДАЮ» 

Начальник Центра практической подготовки 

___________________ Ю.А. Князева   

«03» июня 2021 г. 

Задание  

на производственную практику ПП.02.01  

    по профессиональному модулю ПМ.02. Защита информации в информационно-

телекоммуникационных системах и сетях с использованием программных и программно-

аппаратных (в том числе, криптографических) средств защиты 

 

обучающейся специальности 10.02.04  «Обеспечение информационной безопасности 

телекоммуникационных систем» группы  БТС                     Петровой Нине Николаевне  
             (ФИО полностью, номер группы) 

Приказ о направлении на практику от «     »         202   г. №    

 

Наименование организации______________________________________________________ 

 

Срок прохождения практики с 08.06.2021 г.  по 21.06.2021 г. 

 

Дата выдачи задания: 04.06.2021     г. 

 

Руководитель практики: ________________   
                                                             подпись 

 

Председатель цикловой комиссии  ______________   
                                                                                      подпись 

                                              

Ознакомлен:._________________________________________________________ 
                               Дата                                подпись                              ФИО 

Содержание задания на практику:  

1.  Изучить структуру организации, дать характеристику предприятия, организации. 

2. Ознакомиться с политикой безопасности информации предприятия, организации. 

3. Изучить технические средства сбора, обработки и передачи информации.  

4. Изучить техническую документацию и получить практические навыки 

администрирования средства сбора, обработки и передачи информации. 

5. Изучить информационные технологии предприятия и средства защиты информации 

6. Изучить техническую документацию и получить практические навыки 

администрирования средств защиты информации. 

7. Собрать материал для отчета по производственной практике. 

8. Оформить отчет по производственной практике (по профилю специальности 
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ПРИЛОЖЕНИЕ 2  

АТТЕСТАЦИОННЫЙ ЛИСТ ПО ПРАКТИКЕ 

_____________________________________________________________________________, 
ФИО 

обучающийся по специальности 10.02.04  «Обеспечение информационной безопасности 

телекоммуникационных систем», группа ________, курс   , форма обучения очная,  прошел 

производственную практикупо профессиональному 

модулю____________________________________  в объеме____________часов с _____ по 

______________ в 

___________________________________________________________________________
 

Виды и качество выполнения работ в период практики 

Виды работ, 

выполненных обучающимся во время практики 

Качество выполнения работ 

высокое среднее низкое 

    

    

    

    

    

    

    

    

    

    

    

    

Результат практики 
Программа практики выполнена в 

ПОЛНОМ/НЕПОЛНОМ объеме 
Нужное подчеркнуть 
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Характеристика учебной и профессиональной деятельности обучающегося во время 

прохождения практики 

 

 

 

Отзыв-характеристика 

на обучающегося по специальности  

10.02.04  «Обеспечение информационной безопасности телекоммуникационных систем»   

группы _________ 

_____________________________________________________________________________ 
ФИО 

 

Для заполнения отзыва ответьте, пожалуйста, на следующие вопросы. 

Выбранные ответы отметьте в таблице любым доступным способом.  

 
№ 

п/п 
Вопрос Варианты ответов 

1 

Понимает ли студент-практикант сущность и 

социальную значимость своей будущей 

профессии? 

да нет не в полной мере 

2 
Проявляет ли студент-практикант к своей 

профессии устойчивый интерес? 
да нет 

особого интереса не 

проявляет 

3 
Способен ли студент-практикант организовать 

собственную деятельность? 
да нет 

требуется контроль 

руководителя (наставника) 

4 
Выбирает ли студент-практикант типовые методы 

и способы выполнения профессиональных задач? 
да нет 

выбирает с помощью 

руководителя (наставника) 

5 
Оценивает ли студент-практикант эффективность 

и качество решения различных задач? 
да нет 

зависит от сложности 

задач 

6 
Принимает ли студент-практикант решения в 

стандартных и нестандартных ситуациях? 
да нет 

требуется помощь 

руководителя (наставника) 

7 
Можете ли студент-практикант нести 

ответственность за принятые решения? 
да нет 

иногда сомневается в 

принятом решении 

8 

Осуществляет ли студент-практикант поиск 

необходимой информации, необходимой для 

эффективного выполнения профессиональных 

задач? 

да нет 
нуждается в помощи  

руководителя (наставника) 

9 

Может ли студент-практикант применить 

необходимую информацию для эффективного 

выполнения профессиональных задач? 

да нет 
применяет под 

наблюдением наставника 

10 
Повышает ли студент-практикант свое 

профессиональное и личностное развитие? 
да нет 

стабильного интереса к 

личностному развитию не 

проявляет 

11 
Владеет ли студент-практикант информационной 

культурой 
да нет 

12 

Может ли анализировать студент-практикант 

информацию с использованием информационно-

коммуникационных технологий? 

да 
может, но 

не всегда 

может, но под 

руководством 

наставника 

13 

Может ли оценивать студент-практикант 

информацию с использованием информационно-

коммуникационных технологий? 

да 
может, но 

не всегда 

может, но под 

руководством 

наставника 

14 
Работал ли успешно студент-практикант в 

коллективе и в команде? 
да нет 

требуются навыки 

работы в коллективе 

15 Как эффективно студент-практикант общался с проявлял нет, интереса не 
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коллегами, руководством, потребителями? интерес 

настойчиво 

проявлял 

16 

Берет ли студент-практикант на себя 

ответственность за работу членов команды 

(подчиненных) и за результат выполнения 

заданий? 

да нет 

берёт 

ответственность 

неохотно 

17 

Может ли студент-практикант самостоятельно 

определять задачи профессионального и 

личностного развития? 

да нет нуждается в помощи 

18 
Может ли студент-практикант заниматься 

самообразованием? 
да нет 

особого интереса к 

самообразованию не 

проявляет 

19 
Может ли студент-практикант осознанно 

планировать повышение квалификации? 
да нет 

требуется убеждать в 

её необходимости 

20 

Ориентируется ли студент-практикант в условиях 

частой смены технологий в профессиональной 

деятельности? 

да нет 

требуется помощь со 

стороны 

руководителя 

 

 

 

Руководитель практики_______________________________________________________ 
      подпись     ФИО 

 
    М.П.   ________________ 202*г. 
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ДНЕВНИК ПРОХОЖДЕНИЯ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ) 

Дата Содержание работ 
Отметка о 

выполнении 

   

   

   

   

   

   

   

   

   

   

   

   

 

 

Руководитель практики_______________________________________________________ 
      подпись     ФИО 

 

    М.П.   ________________ 202*г. 
 

 

 

 

 

 

 


