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1. Перечень планируемых результатов обучения по 

дисциплине, соотнесенных с планируемыми 

результатами   освоения ОПОП ВО 
 

Целью изучения дисциплины является: 

- закрепление базовых положений по защите информации в процессе её 

передачи, обработки и хранения с применением существующих и перспек-

тивных информационных систем. 

 

В процессе обучения студент приобретает и совершенствует следую-

щие компетенции. 

 

Профессиональные компетенции: 

ПК-3. Разрабатывать модели, проекты и предложения в ходе проведе-

ния экспериментов деятельности по совершенствованию системы ЗИ; 

ПК-5. Способен проводить анализ исходных данных для проектирова-

ния подсистем и средств обеспечения информационной безопасности и 

участвовать в проведении обоснования соответствующих проектных 

решений. 

 

Основными задачами дисциплины являются: 

 

1. определение общей методологии защиты информации в инфор-

мационных системах; 

2. освоение методических подходов в выборе способов и средств 

защиты информации; 

3. установление основных тенденций развития, направлений совер-

шенствования информационных систем (ИС) и технологических операций, 

используемых при обработке данных; 

4. приобретение знаний по основам проектирования автоматизиро-

ванных информационных систем (АИС), базирующимся на применении со-

временных технических и программных средств с учётом требований без-

опасности; 

5. оценка степени защищённости информационных систем и алго-

ритмов их безопасного функционирования; 

6. приобретение навыков в решении задач сбора, хранения и обра-

ботки защищаемой информации, а также овладении приёмами работы с со-

временными пакетами прикладных программ;  

7. определение основных угроз информационной безопасности ин-

формационных систем и факторов, влияющих на требуемый уровень их за-

щищённости; 

8. определение путей совершенствования информационных систем 

с учётом требований по защите информации; 

9. определение методологических подходов к оценке эффективно-

сти информационных систем. 
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Показатель освоения компетенции отражают следующие индикаторы: 

Необходимые знания: 

- основные нормативно-правовые акты, методы управления 

деятельностью, угрозы ИБ и нарушители систем безопасности 

информации; 

- документационное обеспечение по разработке проектных решений по 

ЗИ, принципы и особенности организации проектно-технологической 

деятельности; 

Необходимые умения: 

- оценивать информационные риски разрабатывать предложения по 

совершенствованию СУ (ИБ) и применять средства контроля 

эффективности ЗИ; 

- участвовать в разработке проектных документов на создание 

подсистемы ИБ с разработкой модели проектируемых систем ЗИ и 

осуществлять технико-экономическое обоснование;  

Трудовые действия: 

- анализировать воздействие на защищаемую систему информации, 

оценивать последствия и вырабатывать предложения по ее совершен-

ствованию; 

- анализировать защищенность информационной инфраструктуры с 

формированием системы требований по ЗИ и участвовать в 

обосновании критериев эффективности функционирования 

проектируемых систем ИБ (ЗИ). 

 
 

2. Место дисциплины в структуре ОПОП ВО  
 

Дисциплина «Информационная безопасность автоматизированных си-

стем» относится к обязательным дисциплинам вариативной части основной 

профессиональной образовательной программы подготовки бакалавров по 

направлению 10.03.01 «Информационная безопасность». 

Изучение данной дисциплины базируется на ранее изученных дисци-

плинах: «Основы информационной безопасности», «Организационное и пра-

вовое обеспечение информационной безопасности», «Конфиденциальное де-

лопроизводство и защищенный электронный документооборот» и компетен-

циях:ОПК-1,5,6,8,9; ДОПК-1,3. 

Знания и компетенции, полученные при освоении дисциплины, являются 

базовыми для изучения последующих дисциплин: «Информационно-

аналитическая деятельность по обеспечению комплексной безопасности», 

«Лицензирование и сертификация в области защиты информации», 

«Аттестация в области защиты информации», прохождения практики, 

государственной итоговой аттестации и выполнения  выпускной 

квалификационной работы бакалавра. 
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3. Объем дисциплины и виды учебной работы 
 

Общая трудоемкость дисциплины для студентов очной формы составляет 

3 зачетных единицы, 108 часов. 

 

Под другими видами контактной работы понимается: групповые и индивидуальные 

консультации, тестирование 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3. Содержание дисциплины  

4.1.Темы дисциплины и виды занятий 

Таблица 2 
Наименование 

тем 

Лекции, 

час. 

Оч-

ное/очно-

заочное 

Прак-

тиче-

ские 

заня-

тия, час 

Лабора-

торные 

заня-

тия, час 

Оч-

Занятия в 

интерак-

тивной 

форме, час 

Оч-

Код  

компетенций 

  Таблица1   

Виды занятий Всего часов Семестр 

7 

Семестр  

8 

Семестр 

7 

Семестр … 

Общая трудоемкость 108 108  108  

ОЧНАЯ ФОРМА ОБУЧЕНИЯ 

Аудиторные занятия 48 48    

Лекции (Л) 16 16    

Практические занятия (ПЗ) 16 16    

Лабораторные работы (ЛР)  16 16    

Самостоятельная работа 50 50    

Другие виды контактной 

работы 

10 10    

Практическая подготовка - -    

Курсовые работы (проекты) - -    

Расчетно-графические работы - -    

Контрольная работа,  

домашнее задание 

+ +    

Текущий контроль знаний 

(7 - 8, 15 - 16 недели)- 2ч. 

Т1; Т2 Т1; Т2    

Вид итогового контроля Зачет Зачет     
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Оч-

ное/очн

о-

заочное 

ное/очн

о-

заочное 

ное/очно-

заочное 

Тема 1: Введе-

ние. Информа-

ционный ре-

сурс. Информа-

тизация обще-

ства. Класси-

фикация ин-

формационных 

систем. Опера-

ционная схема 

процедуры вос-

приятия и из-

мерение ин-

формации 

1  1  -  2  ПК-3 

Тема 2: Обна-

ружение и рас-

познавание ин-

формации. 

Принципы по-

строения и ос-

новы примене-

ния информа-

ционных систем 

2  2  2  2  ПК-3 

Тема 3: Авто-

матизирован-

ные информа-

ционные техно-

логии и их 

классификация. 

Структурная и 

функциональ-

ная организа-

ция информа-

ционных систем 

и технологий 

2  2  2  1  ПК-3 

Тема 4: Стадии 

и этапы созда-

ния автомати-

зированных 

информацион-

ных систем и 

технологий. 

Особенности 

проектирова-

ния автомати-

зированных 

информацион-

ных технологий 

2  2  2  1  ПК-3 
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Тема 5: Струк-

тура и содержа-

ние информа-

ционного обес-

печения. Техно-

логия примене-

ния электрон-

ного докумен-

тооборота 

2  2  2  2  ПК-5 

Тема 6: Инфор-

мационные ба-

зы и банки дан-

ных. Базы зна-

ний. Цели и за-

дачи техноло-

гического обес-

печения. Режи-

мы обработки 

информации 

2  2  2  2  ПК-5 

Тема 7: Экс-

пертные ин-

формационные 

системы. Про-

блемы безопас-

ности информа-

ционных систем 

2  2  2  1  ПК-5 

Тема 8: Органи-

зационно-

правовые ас-

пекты обеспе-

чения инфор-

мационной без-

опасности ин-

формационных 

систем. Ком-

плексный (си-

стемный) под-

ход в обеспече-

нии информа-

ционной без-

опасности ин-

формационных 

систем 

2  2  2  1  ПК-5 

Тема 9: Методы 

и средства обес-

печения ин-

формационной 

безопасности 

информацион-

ных систем 

1  1  2  1  ПК-3,5 

 

Итого: 

 

16 

 

16 

 

16 

 

12 
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4.2. Содержание тем дисциплины 

 

Тема 1. Введение. Информационный ресурс. Информатизация об-

щества. Классификация информационных систем. Операционная схема 

процедуры восприятия и измерение информации 

Предмет и задачи курса. Значение и место курса в подготовке специа-

листов по защите информации. Научная и учебная взаимосвязь курса с дру-

гими дисциплинами. 

Разделы и темы, их распределение по видам аудиторных занятий. Фор-

мы проведения практических занятий. Состав и методика самостоятельной 

работы студентов по изучению дисциплины. Формы проверки знаний.  

Анализ нормативных источников, научной и учебной литературы. 

Знания и умения студентов, которые должны быть получены в резуль-

тате изучения курса.    

Становление и развитие понятия "информационные процессы". Совре-

менные подходы к определению понятия «информатизация». 

Две стороны задачи восприятия. Цель измерительного преобразования. 

Угловая и временная формы представления параметров передаваемой ин-

формации. Операционная схема процедуры восприятия. Первичное восприя-

тие и измерение информации. 

 

Тема 2. Обнаружение и распознавание информации. Принципы по-

строения и основы применения информационных систем 

Задачи обнаружения и распознавания информации. Характеристика 

пространства признаков и его разбиение. Вероятностный подход при рас-

смотрении зависимости реализаций от состояний. Характерные случаи рас-

положения условных распределений. Качество распознавания и его парамет-

ры. 

Структура информационных ресурсов. Основные свойства информаци-

онных систем. Структурированность информационных систем. Принципы 

построения информационных систем. Многоуровневость и распределённость 

информационных систем. Особенности применения информационных систем 

в различных областях. Интегрированные информационные системы. 

 

Тема 3. Автоматизированные информационные технологии и их 

классификация. Структурная и функциональная организация инфор-

мационных систем и технологий  

Определение автоматизированных информационных технологий 

(АИТ). Основные компоненты АИТ. Виды классификаций АИТ. Основные 

тенденции развития АИТ в современных условиях. Интегрированные ин-

формационные системы обработки данных и способы защиты информации. 

Многоуровневые и распределённые информационные системы организаци-

онного управления.  

Система управления и её роль в процессе получения информации и её 
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обработки с помощью заданных алгоритмов. Технологические процессы при 

обработке данных. Основные задачи автоматизированных информационных 

систем (АИС). Структура и составные элементы АИС и АИТ. Функции АИТ. 

Процедуры преобразования информации в АИС. Технология функциониро-

вания элементов АИТ. 

  

Тема 4. Стадии и этапы создания автоматизированных информа-

ционных систем и технологий. Особенности проектирования автомати-

зированных информационных технологий 

Цель и задачи проектирования АИТ и АИС. Основополагающие прин-

ципы создания АИС. Принцип системности – важнейший принцип при со-

здании, функционировании и развитии АИС. Стадии жизненного цикла АИС 

и АИТ. Модели жизненного цикла АИС и АИТ. Особенности разработки 

АИС и АИТ. 

Особенности создания АИТ. Основные требования к АИТ с учётом ин-

формационной безопасности. Аппаратно-программные комплексы, исполь-

зуемые при создании АИТ. Классы пользователей АИТ. 

  

Тема 5. Структура и содержание информационного обеспечения. 

Технология применения электронного документооборота 

Определение информационного обеспечения. Организация информа-

ционного обеспечения. Классификаторы, коды и технология их примене-

ния. Выбор системы кодирования. Последовательность разработки пози-

ционных и комбинированных систем кодирования. 

Последовательность прохождения документов. Автоматизация дви-

жения информационных потоков. Система поиска. Механизм установления 

паролей на вход в информационную систему и выбор способа шифрования 

данных. 

 

Тема 6. Информационные базы и банки данных. Базы знаний. 

Цели и задачи технологического обеспечения. Режимы обработки ин-

формации 

Технология информационных баз и банков данных. Требования, 

предъявляемые к информационным базам данных. Распределённая система 

информационных баз и банков данных. Этапы создания информационных 

баз и банков данных. Система управления базами данных (СУБД). Управ-

ленческие стандарты информационной безопасности. 

Техническое обеспечение. Средства обработки информации. Распре-

делённая система обработки информации. Условия разработки и выбора 

программного обеспечения. Классификация программного обеспечения. 

Диалоговый режим обработки информации. Сетевой режим обработки ин-

формации. 

 

Тема 7. Экспертные информационные системы. Проблемы без-

опасности информационных систем 
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Определение экспертной системы. Технология применения эксперт-

ных систем. Разработка экспертных систем. Преимущества использования 

экспертных систем. Отличительные особенности экспертных систем. Об-

ласти применения экспертных систем. Уязвимость экспертных систем. 

Причины, способствующие уязвимости информационных систем. 

Источники, виды и анализ угроз. Мероприятия по предотвращению угроз 

безопасности информационных систем. Проблемы обеспечения безопасно-

сти информационных систем. Основные подходы в создании защищённых 

информационных систем. 

 

Тема 8. Организационно-правовые аспекты обеспечения инфор-

мационной безопасности информационных систем. Комплексный (си-

стемный) подход в обеспечении информационной безопасности ин-

формационных систем 

Глобальные информационные сети и системы, их свойства. Правовые 

аспекты информационного обмена в глобальных сетях. Особенности от-

ношений субъектов информационного обмена в сетях. Обеспечение совме-

стимости в информационных сетях и системах. Протоколы совместимости. 

Роль стандартов информационной безопасности при создании информаци-

онных систем.  

Основные стадии жизненного цикла системы защиты информации. 

Общая методология в выборе  средств и способов защиты информации в 

информационных системах. Модель построения системы защиты инфор-

мации. Комплексный (системный) подход в обеспечении информационной 

безопасности информационных систем. 

   

Тема 9.  Методы и средства обеспечения информационной без-

опасности информационных систем 

Методы и средства защиты информации в информационных систе-

мах. Два подхода к проблеме обеспечения информационной безопасности 

информационных систем. Пути решения проблем защиты информации в 

информационных системах. Задачи управления средствами информацион-

ной безопасности. Политики безопасности. Протоколы безопасной переда-

чи данных. 

5. Перечень учебно-методического обеспечения для самостоятельной 

работы по дисциплине 

«Методические указания для самостоятельной работы обучающихся по 

освоению дисциплины» представлены в Приложении 2. 

6. Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине 

Структура фонда оценочных средств, для проведения промежуточной 

аттестации обучающихся по дисциплине «Информационная безопасность ав-

томатизированных систем» приведена в Приложении 1. 
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7. Перечень основной и дополнительной учебной литературы, необхо-

димой для освоения дисциплины 
 

Основная литература: 

1.Гагарина Л.Г., Федоров А.Р., Федоров П.А. Введение в архитектуру про-

граммного обеспечения: Учебное пособие - М.: ИД ФОРУМ, НИЦ ИНФРА-

М, 2016. - 320 с. ISBN 978-5-8199-0649-1. / ЭБС «Знаниум» 

http://znanium.com/bookread2.php?book=542665 

2.Астапчук В.А., Терещенко П.В. Архитектура корпоративных информаци-

онных систем – Новосиб.: НГТУ, 2015. - 75 с.: ISBN 978-5-7782-2698-2. / ЭБС 

«Знаниум» http://znanium.com/bookread2.php?book=546624 

Дополнительная литература: 

3.Царев Р.Ю., Прокопенко А.В., Князьков А.Н. Программные и аппаратные 

средства информатики - Краснояр.: СФУ, 2015. - 160 с. ISBN 978-5-7638-

3187-0 / ЭБС «Знаниум» http://znanium.com/bookread2.php?book=550017 

4.Дворовенко, О. В. Информационно-аналитические продукты и услуги: 

практикум по направлению подготовки 51.03.06 «Библиотечно-

информационная деятельность», профиль подготовки «Информационно-

аналитическая деятельность», квалификация (степень) выпускника: «бака-

лавр» : учебное пособие / О. В. Дворовенко. — Кемерово : КемГИК, 2021. — 

54 с. — ISBN 978-5-8154-0604-9. — Текст : электронный // Лань : электрон-

но-библиотечная система. — URL: https://e.lanbook.com/book/250628 (дата 

обращения: 28.11.2022). — Режим доступа: для авториз. пользователей. 

ЭБС Лань (lanbook.com) 
 

 

8. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины  

 

Интернет-ресурсы: 

1. http://eup.ru/catalog/all-all.asp  – научно-образовательный портал. 

2. http://informika.ru/ – образовательный портал. 

3. www.wikIsec.ru - Энциклопедия информационной безопасности. – 

Публикации, статьи. 

4. www.biblioclub.ru - Универсальная библиотека онлайн. 

5. www.rucont.ru - ЭБС «Руконт». 

6.  http://www.academy.it.ru/ - академия АЙТИ. 

7. http://www.minfin.ru - Официальный сайт Министерства финансов 

Российской Федерации 

8.  http://www.gov.ru/ - Официальный сервер органов государственной 

власти Российской Федерации. 

9. http://www.fsb.ru/ - Официальный сайт Федеральной Службы 

Безопасности 

http://znanium.com/bookread2.php?book=542665
http://znanium.com/bookread2.php?book=546624
http://znanium.com/bookread2.php?book=550017
https://e.lanbook.com/book/121337
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10.  http://www.fstec.ru/ - Официальный сайт Федеральной Службы по 

Техническому Экспортному контролю  

 

9. Методические указания для обучающихся, по освоению  

дисциплины 

Методические указания для обучающихся, по освоению дисциплины 

(модуля) приведены в Приложении 2 к настоящей рабочей программе. 

10. Перечень информационных технологий, используемых при 

осуществлении образовательного процесса по дисциплине 

• Перечень программного обеспечения: MSOffice, PowerPoint. 

• Информационные справочные системы:  

Информационно-справочные системы (Консультант+; Гарант). 

 

Ресурсы информационно-образовательной среды МГОТУ:  

Рабочая программа и методическое обеспечение по курсу: «Информационная 

безопасность автоматизированных систем» 

11. Описание материально-технической базы, необходимой для 

осуществления образовательного процесса по дисциплине 

Лекционные занятия: 

• аудитория, оснащенная презентационной техникой (проектор, 

экран); 

• комплект электронных презентаций / слайдов на темы: 

Практические занятия: 

• компьютерный класс с проектором для интерактивного обучения 

и проведения лекций в форме слайд-презентаций, оборудованный 

современными лицензионными программно-техническими средствами: 

операционная система не ниже WindowsXP; офисные программы MSOffice 7;  

•  рабочее место преподавателя, оснащенное компьютером с 

доступом в Интернет; 

• рабочие места студентов, оснащенные компьютерами с доступом 

в Интернет. 
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Приложение 1 

 

 

Фонд оценочных средств для проведения промежуточной аттестации 

обучающихся по дисциплине (модулю) 

 

 

 

 

ИНСТИТУТ ИНФОКОММУНИКАЦИОННЫХ СИСТЕМ 

 И ТЕХНОЛОГИЙ 

 

 

КАФЕДРА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

 

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕ-

ЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ  

 

 

«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ  

АВТОМАТИЗИРОВАННЫХ СИСТЕМ» 

 

 

Направление подготовки: 10.03.01 Информационная безопасность 

Профиль: Безопасность телекоммуникационных систем  

(в аэрокосмической сфере) 

Уровень высшего образования: бакалавр 

Форма обучения: очная 

 

 

 

 

 

 

 

 

 

 

 

Королев 

2022 
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1. Перечень компетенций с указанием этапов их формирования в 

процессе освоения образовательной программы 
 

№ 

п/п 

Индекс 

компе-

тенции 

Содержание 

компетенции 

 

Раздел дисци-

плины, обеспе-

чивающий 

формирование 

компетенции  

В результате изучения раздела дисциплины, 

обеспечивающего формирование компетенции, 

обучающийся приобретает: 
Трудовые 

действия 

Необходимые 

умения 

Необходимые знания 

1. ПК-3 Способность 

осуществлять 

управление с 

разработкой 

организаци-

онно-

распоряди-

тельных до-

кументов и 

реализацию 

организаци-

онных мер по 

ЗИ в АС 

 

Темы 1,2,3  -

анализирова

ть 

воздействие 

на 

защищаему

ю систему 

информации

, оценивать 

последствия 

и 

вырабатыват

ь 

предложени

я по ее 

совершенств

ованию 

- оценивать  

информацио

нные риски 

разрабатыва

ть 

предложени

я по 

совершенств

ованию СУ 

(ИБ) и 

применять 

средства 

контроля 

эффективнос

ти ЗИ; 

 

- основные 

нормативно-

правовые акты, 

методы 

управления 

деятельностью, 

угрозы ИБ и 

нарушители 

систем 

безопасности 

информации; 

 

 

 

2. ПК-5 Способно-

стью прово-

дить анализ 

исходных 

данных для 

проектирова-

ния подси-

стем и 

средств обес-

печения ин-

формацион-

ной безопас-

ности и 

участвовать в 

проведении 

обоснования 

соответству-

ющих про-

ектных реше-

ний 

Темы 1,2,3,  -

анализиров

ать 

защищенно

сть 

информаци

онной 

инфраструк

туры с 

формирова

нием 

системы 

требований 

по ЗИ и 

участвовать 

в 

обосновани

и критериев 

эффективно

сти 

функциони

рования 

проектируе

мых систем 

ИБ (ЗИ) 

 

-

участвовать 

в 

разработке 

проектных 

документов 

на создание 

подсистемы 

ИБ с 

разработко

й модели 

проектируе

мых систем 

ЗИ и 

осуществля

ть технико-

экономичес

кое 

обосновани

е;  

 

-

документационн

ое обеспечение 

по разработке 

проектных 

решений по ЗИ, 

принципы и 

особенности 

организации 

проектно-

технологическо

й деятельности; 
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2.Описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания 
Код компетен-

ции 

Инструмент, оце-

нивающий сформи-

рованность компе-

тенции 

Этапы и показатель 

оценивания компетен-

ции 

Критерии оценивания компе-

тенции на различных этапах 

формирования и шкалы оценива-

ния 

ПК-3,5 Доклад А) полностью сформи-

рована (компетенция 

освоена на высоком 

уровне) – 5 баллов 

Б) частично сформиро-

вана: 

• компетенция 
освоена на 
продвинутом 
уровне – 4 балла; 

• компетенция 
освоена на базовом 
уровне – 3 балла; 
В) не сформирована 

(компетенция не сфор-

мирована) – 2 и менее 

баллов 

 

Проводится в письменной 
и/или устной форме. 
Критерии оценки:  

1. Соответствие содержания 

доклада заявленной тематике (1 

балл). 

2. Качество источников и их 

количество при подготовке ра-

боты (1 балл). 

3. Владение информацией и спо-

собность отвечать на вопросы 

аудитории (1 балл). 

4. Качество самой представлен-

ной работы (1 балл). 

5. Оригинальность подхода и 

всестороннее раскрытие вы-

бранной тематики (1 балл). 

Максимальная сумма 
баллов - 5 баллов. 

ПК-3,5 Выполнение кон-

трольной работы 

А) полностью сформи-

рована (компетенция 

освоена на высоком 

уровне) – 5 баллов 

Б) частично сформиро-

вана: 

• компетенция 
освоена на 
продвинутом 
уровне – 4 балла; 

• компетенция 
освоена на базовом 
уровне – 3 балла; 
В) не сформирована 

(компетенция не сфор-

мирована) – 2 и менее 

баллов 

При определении сформирован-

ности компетенций критериями 

оценивания выступают методи-

ческие рекомендации, разрабо-

танные по дисциплине для дан-

ного вида 

 

3. Типовые контрольные задания или иные материалы, необходимые 

для оценки знаний, умений, навыков и (или) опыта деятельности, 

характеризующих этапы формирования компетенций в процессе 

освоения образовательной программы 

 

Примерная тематика докладов в презентационной форме: 
 

1. Виды атак на сетевые информационные системы и методы борьбы с 

ними. 

2. Скорость передачи информации дискретных каналов с помехами. 
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3. Современные системы электронного документооборота и показатели 

их защищённости. 

4. Информационная безопасность электронного бизнеса. 

5. Оптимальные алгоритмы обработки конфиденциальной информации в 

сетевых информационных системах. 

6. Методы оценки эффективности функционирования современных 

информационных систем. 

7. Перспективные информационные системы,  технологии управления и 

обеспечение их безопасности. 

8. Методы разграничения доступа в информационных системах. 

9. Интегрированные и корпоративные информационные системы, 

проблемы их защищённости. 

10. Статистические критерии обнаружения и распознавания 

информации. 
 
Примерная тематика заданий на контрольную работу: 

 
1. Задача стандартизации при разработке систем защиты информации. 

2. Правовая основа защиты информации на объектах информатизации. 

3. Криптографические методы защиты информации в современных ин-

формационных системах. 

4. Компьютерные вирусы и проблемы антивирусной защиты. 

5. Организация защиты при обмене данными в информационных систе-

мах. 

6. Протоколы, применяемые для защиты информации в сетевых инфор-

мационных системах. 

7. Проблемы обеспечения информационной безопасности беспроводных 

информационных систем. 

8. Общая методология выбора средств и способов защиты информации в 

информационных системах. 

9. Организация парольной защиты в информационных системах. 

 

 

4. Методические материалы, определяющие процедуры 

оценивания знаний, умений, навыков и (или) опыта деятельности, 

характеризующих этапы формирования компетенций 

 

Формой  контроля знаний по дисциплине «Информационная 

безопасность автоматизированных систем» являются две текущие 

аттестации в виде тестов и итоговая  аттестация в виде зачета.  

 

Неделя 

теку-

щего 

кон-

троля  

Вид оценоч-

ного средства 

Код компе-

тенций, 

оцениваю-

щий знания, 

умения, 

Содержание 

оценочного 

средства 

Требования к 

выполнению  

Срок сдачи 

(неделя се-

местра) 

Критерии оценки по 

содержанию и каче-

ству с указанием 

баллов 
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навыки 

Прово-

дится 

в сро-

ки, 

уста-

нов-

ленные 

графи-

ком 

обра-

зова-

тель-

ного 

про-

цесса 

тестирование ПК-3,5 20-40 вопросов Компьютерное 

тестирование ; 

время отведен-

ное на проце-

дуру  - 30 ми-

нут 

 Результаты 

тестирова-

ния предо-

ставляются 

в день про-

ведения 

процедуры 

Преподаватель 

указывает крите-

рии оценки данного 

вида контроля. 

Например, крите-

рии оценки опреде-

ляются процент-

ным соотношени-

ем. 

Неявка – 0. 

Неудовлетвори-

тельно – менее 50% 

правильных ответов 

Удовлетворительно 

- от 51% правильных 

ответов. 

Хорошо - от 70%. 

Отлично – от 90%. 

Прово-

дится 

в сро-

ки, 

уста-

нов-

ленные 

графи-

ком 

обра-

зова-

тель-

ного 

про-

цесса 

тестирование ПК-3,5 20 вопросов Компьютерное 

тестирование; 

время отведен-

ное на проце-

дуру – 30 ми-

нут 

Результаты 

тестирова-

ния предо-

ставляются 

в день про-

ведения 

процедуры 

Преподаватель 

указывает крите-

рии оценки данного 

вида контроля. 

Например, крите-

рии оценки опреде-

ляются процент-

ным соотношени-

ем. 

Неявка – 0. 

Неудовлетвори-

тельно – менее 50% 

правильных ответов 

Удовлетворительно 

- от 51% правильных 

ответов. 

Хорошо - от 70%. 

Отлично – от 90%. 

Прово-

дится 

в сро-

ки, 

уста-

нов-

ленные 

графи-

ком 

обра-

зова-

тель-

ного 

про-

цесса 

Зачет  ПК-3,5 2 теоретиче-

ских  вопроса 

+ практическое 

задание 

Зачет прово-

дится в пись-

менной форме, 

путем ответа 

на вопросы. 

Время, отве-

денное на про-

цедуру – 25 

минут. 

 Результаты  

предостав-

ляются в 

день прове-

дения зачета 

Критерии оцен-

ки: 

«Зачтено»: 

• знание 

основных по-

нятий пред-

мета; 

• умение 

использовать 

и применять 

полученные 

знания на 

практике; 

• работа 

на семинар-

ских заняти-

ях; 

• знание 

основных 

научных тео-

рий, изучае-
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мых предме-

тов; 

• ответ на 

вопросы би-

лета. 

«Не зачтено»: 

• демон-

стрирует ча-

стичные зна-

ния по темам 

дисциплин; 

• незнание 

основных по-

нятий пред-

мета; 

• неуме-

ние исполь-

зовать и при-

менять полу-

ченные зна-

ния на прак-

тике; 

• не рабо-

тал на семи-

нарских заня-

тиях; 

не отвечает на во-

просы. 

 
 

 

4.1. Типовые вопросы, выносимые на тестирование 

 

Тесты используются в режиме промежуточного контроля. По форме за-

даний выбраны открытые тесты.  

 

1. Перечислите возможные каналы утечки информации в офисном по-

мещении? 

2. Изобразите модель системы защиты информации? 

3. Поясните организацию обмена данными в информационных систе-

мах? 

4. Дайте определение системы защиты информации от несанкциониро-

ванного доступа? 

5. Что подразумевается под безопасностью информационной системы 

(ИС)? 

6.   Изобразить структуру информационных ресурсов? 

7. Перечислить основные виды угроз безопасности? 
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8. Перечислить наиболее распространенные пути НСД к информации? 

 9. Назвать задачи, решаемые при проектировании автоматизированных 

информационных технологий? 

10. Перечислить организационные меры по защите информации? 

11. Дайте определение идентификации и аутентификации? 

12.  Назвать особенности парольных систем аутентификации и угрозы 

их безопасности? 

13. Перечислить рекомендации по практической реализации парольных 

систем? 

14. Какие методы хранения паролей существуют? 

15. Назвать методы разграничения доступа и их отличительные осо-

бенности? 

16. Пояснить схему симметричного криптошифрования? 

17. Пояснить схему асимметричного криптошифрования? 

18. Пояснить назначение механизма регистрации и аудита? 

19. Куда и как помещаются протоколируемые данные? 

20. Изобразить схему отношения субъектов информационного обмена в 

сети Internet? 

21. В чем сущность главной задачи, решаемой при создании сетевых 

ИС? 

22. Что представляет собой модель OSI? 

23. Что такое стек коммуникационных протоколов и межуровневый ин-

терфейс? 

24. Что используют в компьютерных сетях для подслушивания? 

25. В чем сущность подмены доверенного субъекта? 

26. С какой целью осуществляется посредничество в обмене информа-

ционными ключами? 

27. Чем характеризуется отказ в обслуживании? 

28. Дайте характеристику парольным атакам? 

 29. Что представляет собой сетевая разведка? 
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30. Какие подходы к проблеме обеспечения безопасности ИС и сетей 

существуют? 

31. Перечислить группы административно-организационных мер? 

32. Какие механизмы безопасности используют современные ИС? 

33. Назовите области ИБ, на которые должны опираться создатели 

электронного бизнеса? 

34. Перечислите основные методы и средства защиты информации в 

рамках общей системы ИБ? 

35. По каким признакам классифицируются компьютерные вирусы? 

36. Дайте характеристику сетевым компьютерным вирусам? 

37. Что такое «Троянские программы» и «Логические бомбы»? 

38. Перечислить основные каналы распространения компьютерных ви-

русов? 

39. Назовите основные методы защиты от компьютерных вирусов? 

40. В чем сущность концепции глобального управления безопасно-

стью? 

41. Назвать структурные элементы системы управления средствами 

безопасности? 

42. Дайте краткую характеристику отечественным стандартам ИБ? 

43. Какие стандарты ИБ для беспроводных сетей существуют? 

44. Дайте общую характеристику стандарту ISO/IEC 15408-1999? 

45. Дайте общую характеристику стандарту ISO/IEC 15408-1999? 

46. Перечислите международные стандарты ИБ? 

 

4.2. Типовые вопросы, выносимые на зачет 

 

1. Понятие "информационный процесс". Восприятие информации.  

2. Операционная схема процедуры восприятия информации. 

3. Две стороны задачи восприятия. Цель измерительного 

преобразования.  

4. Угловая и временная формы представления параметров 

передаваемой информации.  
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5. Первичное восприятие и измерение информации. 

6. Задачи обнаружения и распознавания информации.  

7. Характеристика пространства признаков и его разбиение.  

8. Качество распознавания и его параметры. 

9. Свойства информационных систем. Структурированность 

информационных систем.  

10. Принципы построения защищённых информационных систем.  

11. Интегрированные информационные системы и их защищённость. 

12. Основные тенденции развития АИТ в современных условиях.  

13. Интегрированные информационные системы обработки данных и 

способы защиты информации.  

14. Многоуровневые и распределённые информационные системы 

организационного управления. 

15. Структура и составные элементы АИС и АИТ. Функции АИТ.  

16. Процедуры преобразования информации в АИС. Технология 

функционирования элементов АИТ. 

17. Определение информационного обеспечения. Организация 

информационного обеспечения.  

18. Выбор системы кодирования. Последовательность разработки 

позиционных и комбинированных систем кодирования. 

19. Автоматизация движения информационных потоков. Система 

поиска. 

20.  Механизм установления паролей на вход в информационную 

систему и выбор способа шифрования данных. 

21. Требования, предъявляемые к информационным базам данных.  

22. Распределённая система информационных баз и банков данных.  

23. Система управления базами данных (СУБД). Управленческие 

стандарты информационной безопасности. 

24. Техническое обеспечение. Средства обработки информации.  

25. Распределённая система обработки информации.  

26. Диалоговый режим обработки информации.  

27. Сетевой режим обработки информации. 

28. Причины, способствующие уязвимости информационных систем. 

Источники, виды и анализ угроз.  

29. Мероприятия по предотвращению угроз безопасности 

информационных систем.  

30. Проблемы обеспечения безопасности информационных систем. 

Основные подходы в создании защищённых информационных систем. 

31. Глобальные информационные сети и системы, их свойства.  
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32. Правовые аспекты информационного обмена в глобальных сетях.  

33. Обеспечение совместимости в информационных сетях и системах. 

Протоколы совместимости.  

34. Роль стандартов информационной безопасности при создании 

информационных систем.  

35. Основные стадии жизненного цикла системы защиты информации.  

36. Общая методология в выборе  средств и способов защиты 

информации в информационных системах.  

37. Модель построения системы защиты информации.  

38. Комплексный (системный) подход в обеспечении информационной 

безопасности информационных систем.   

39. Методы и средства защиты информации в информационных 

системах.  

40. Два подхода к проблеме обеспечения информационной 

безопасности информационных систем.  

41. Пути решения проблем защиты информации в информационных 

системах. 

42.  Задачи управления средствами информационной безопасности. 

Политики безопасности.  

43. Протоколы безопасной передачи данных. 

44. Свойства и параметры сложных информационных систем. 

45. Механизм установления паролей на вход в информационную 

систему и выбор способа шифрования данных.  
 

 

*Итоговое начисление баллов по дисциплине осуществляется в соответствии с 

разработанной и внедренной балльно-рейтинговой системой контроля и оценивания уровня 

знаний и внеучебной созидательной активности обучающихся. 
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Приложение 2 

 

Методические указания для обучающихся по освоению дисциплины 

(модуля) 
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1. Общие положения 

 

Целью изучения дисциплины  является:        

1. Формирование у студентов специализированной базы знаний по 

фундаментальным проблемам информационной безопасности в условиях 

становления современного информационного общества. 

2.  закрепление базовых положений по защите информации в процессе её 

передачи, обработки и хранения с применением существующих и 

перспективных информационных систем. 

3. Получение первичных навыков в применении защищённых технологий 

при обеспечении информационной безопасности различных объектов. 

 

Задачи дисциплины:  

• ознакомление студентов с информационными процессами на предпри-

ятии с точки зрения информационной безопасности; 

• формирование у студентов способности самостоятельно проводить 

классификацию автоматизированных систем и средств защиты информации 

по требованиям безопасности; 

• формирование студентами предложений по совершенствованию, мо-

дернизации, унификации систем, средств и технологий обеспечения инфор-

мационной безопасности в соответствии с правовыми нормативными актами 

и нормативными методическими документами. 

 

2. Указания по проведению практических занятий 

 

Тема 1: Введение. Информационный ресурс. Информатизация об-

щества. Классификация информационных систем. Операционная схема 

процедуры восприятия и измерение информации 

Практическое занятие 1. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Ознакомиться с основными понятиями. 

Основные положения темы занятия: 

1. Становление и развитие понятия "информационные процессы". 

2. Современные подходы к определению понятия «информатизация».                                     

Вопросы для обсуждения: 

Основной доклад (реферат) по теме занятия. 

 

1. Две стороны задачи восприятия.  

2. Цель измерительного преобразования.  
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3. Угловая и временная формы представления параметров 

передаваемой информации.  

4. Операционная схема процедуры восприятия.  

5. Первичное восприятие и измерение информации. 

Продолжительность занятия – 1 ч. 

 

Тема 2: Обнаружение и распознавание информации. Принципы постро-

ения и основы применения информационных систем  

Практическое занятие 2. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Ознакомиться с принципами построения информацион-

ных систем 

 Основные положения темы занятия: 

1. Основные свойства информационных систем.  

2. Принципы построения информационных систем. 

                                        Вопросы для обсуждения: 

Основной доклад (реферат) по теме занятия. 

 

1. Задачи обнаружения и распознавания информации  

2. Многоуровневость и распределённость информационных систем.  

3. Особенности применения информационных систем в различных об-

ластях. 

Продолжительность занятия – 2 ч. 

 

Тема 3: Автоматизированные информационные технологии и их клас-

сификация. Структурная и функциональная организация информаци-

онных систем и технологий  

Практическое занятие 3. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Ознакомиться с организацией информационных систем и 

технологий. 

Основные положения темы занятия: 

1. Многоуровневые и распределённые информационные системы орга-

низационного управления. 

2. Система управления и её роль в процессе получения информации и 

её обработки с помощью заданных алгоритмов 

                                        Вопросы для обсуждения: 
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Основной доклад (реферат) по теме занятия. 

1. Основные компоненты АИТ. Виды классификаций АИТ. 

2. Основные задачи автоматизированных информационных систем 

(АИС). 

Продолжительность занятия – 2 ч. 

 

Тема 4: Стадии и этапы создания автоматизированных информацион-

ных систем и технологий. Особенности проектирования автоматизиро-

ванных информационных технологий 

Практическое занятие 4. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Получить базовые знания о проектировании и построе-

нии автоматизированных информационных систем. 

Основные положения темы занятия:  

1. Цель и задачи проектирования АИТ и АИС  

2. Особенности создания АИТ                                         

Вопросы для обсуждения: 

                             Основной доклад (реферат) по теме занятия. 

1. Стадии жизненного цикла АИС и АИТ.  

2. Особенности разработки АИС и АИТ. 

3. Классы пользователей АИТ. 

Продолжительность занятия – 2 ч. 

 

Тема 5: Структура и содержание информационного обеспечения. Техно-

логия применения электронного документооборота 

Практическое занятие 5. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Получить представление об информационном обеспече-

нии и электронном документообороте. 

Основные положения темы занятия: 

1. Ознакомиться с организацией информационного обеспечения 

2. Ознакомиться с автоматизацией движения информационных по-

токов 

                                        Вопросы для обсуждения: 

Основной доклад (реферат) по теме занятия. 
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1. Последовательность разработки позиционных и комбинированных 

систем кодирования. 

2. Механизм установления паролей на вход в информационную систе-

му и выбор способа шифрования данных. 

Продолжительность занятия – 2 ч. 

 

Тема 6: Информационные базы и банки данных. Базы знаний. Цели и 

задачи технологического обеспечения. Режимы обработки информации 

Практическое занятие 6. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Получить практические навыки в предоставлении техно-

логического обеспечения. 

Основные положения темы занятия:  

1. Технология информационных баз и банков данных.  

2. Средства обработки информации. 

                                        Вопросы для обсуждения: 

Основной доклад (реферат) по теме занятия. 

1. Требования, предъявляемые к информационным базам данных. 

2. Система управления базами данных (СУБД). 

3. Условия разработки и выбора программного обеспечения. 

Продолжительность занятия – 2 ч. 

 

Тема 7: Экспертные информационные системы. Проблемы безопасности 

информационных систем 

Практическое занятие 7. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Ознакомиться с проблемами информационных систем. 

Основные положения темы занятия:  

1. Разработка экспертных систем и Технология их применения. 

2. Мероприятия по предотвращению угроз безопасности информаци-

онных систем                                        Вопросы для обсуждения: 

Основной доклад (реферат) по теме занятия. 

1. Области применения экспертных систем.  

2. Уязвимость экспертных систем. 

3. Проблемы обеспечения безопасности информационных систем.  

4. Основные подходы в создании защищённых информационных си-

стем. 
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Продолжительность занятия – 2 ч. 

 

Тема 8: Организационно-правовые аспекты обеспечения информацион-

ной безопасности информационных систем. Комплексный (системный) 

подход в обеспечении информационной безопасности информационных 

систем  

Практическое занятие 8. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Получить практические навыки в обеспечении информа-

ционной безопасности информационных систем. 

Основные положения темы занятия:  

1. Правовые аспекты информационного обмена в глобальных сетях. 

2. Основные стадии жизненного цикла системы защиты информации.  

                                        Вопросы для обсуждения: 

Основной доклад (реферат) по теме занятия. 

1. Глобальные информационные сети и системы, их свойства  

2. Роль стандартов информационной безопасности при создании ин-

формационных систем.  

3. Комплексный (системный) подход в обеспечении информационной 

безопасности информационных систем. 

Продолжительность занятия – 2 ч. 

 

Тема 9: Методы и средства обеспечения информационной безопасности 

информационных систем 

Практическое занятие 9. 

Вид практического занятия: подготовка доклада. 

Образовательные технологии: групповая дискуссия. 

 

Вид практического занятия: смешанная форма практического занятия. 

Тема и содержание практического занятия:  

Цель работы: Ознакомиться с методами и средствами обеспечения ин-

формационной безопасности информационных систем. 

 

Основные положения темы занятия:  

1. Методы и средства защиты информации в информационных систе-

мах  

2. Пути решения проблем защиты информации в информационных си-

стемах.                                        Вопросы для обсуждения: 

Основной доклад (реферат) по теме занятия. 

1. Два подхода к проблеме обеспечения информационной безопасно-

сти информационных систем  
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2. Задачи управления средствами информационной безопасности.  

3. Политики безопасности.  

4. Протоколы безопасной передачи данных. 

Продолжительность занятия – 1 ч. 

 

3. Указания по проведению лабораторных работ 
 

Цель проведения лабораторных работ – ознакомление студентов с ком-

плексом показателей для оценки защищённости информационных объектов, 

систем и ознакомление с программной средой, используемой для моделиро-

вания процессов оптимизации применения систем физической защиты. 

 

Задачи выполнения лабораторных работ: 

- определение положения механизмов защиты, включение которых в 

иерархию системы физической защиты информационных объектов повышает 

уровень их защищённости; 

- мониторинг защищённости охраняемых информационных объектов, 

базирующийся на решении оптимизационных задач на основе рейтинговых 

показателей, учитывающий разноплановые экспертные оценки, включая эко-

номические; 

- анализ существующих систем физической защиты предприятий на 

предмет определения эффективности их применения исходя из предполагае-

мых затрат на создание таких систем, их эксплуатацию и реализацию для 

предотвращения ущерба от выявленных и потенциальных угроз; 

- формирование потенциальной структуры защищённых информацион-

ных систем и технологий, путём задания иерархии эшелонов и перечня меха-

низмов защиты для нейтрализации требуемого поля угроз и предотвращённо-

го ущерба; 

- формирование динамической модели физической защиты информа-

ционных систем для анализа последствий реализации угроз, приводящих к 

ущербу, близкому или превышающему допустимое для данного хозяйству-

ющего субъекта значение. 

 

Методика проведения лабораторных работ определяется моделью ре-

шаемых задач по обеспечению физической защиты информационных объек-

тов, исследуемых студентами на занятии по заданию преподавателя. 

Средства выполнения лабораторных работ:  

- программный комплекс «Эксперт - 2.0»; 

- программный комплекс «EASI»; 

- инструменты интегрального метода оценки рисков при распреде- 

   лении ограниченных ресурсов; 

- программный комплекс «Adobe Photoshop». 

 

Этапы выполнения лабораторных работ: 

1. Постановка задачи лабораторной работы. 
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2. Ознакомление обучаемых с содержанием и объёмом лабораторной 

работы. 

3. Порядок выполнения лабораторной работы. 

4. Регистрация результатов и оформление отчёта о лабораторной рабо-

те. 

5. Заключительная часть лабораторной работы. 

 

Тематика лабораторных работ и задания к ним 
 

Лабораторная работа 1. 

Тема: Выявление и анализ угроз охраняемым объектам с помощью  

           программного комплекса «Эксперт - 2.0». 

Цель занятия: Ознакомление с программным комплексом оценки защи-

щённости информационных систем «Эксперт - 2.0» и получение практических 

навыков в моделировании и оптимизации определения угроз безопасности ин-

формационным объектам, применения механизмов защиты в ходе осуществле-

ния мониторинга деятельности предприятий. 

Учебные вопросы. 

1. Формирование матрицы экспертных оценок с полями «механизмы за-

щиты-угрозы» и «угрозы-эшелоны» для оценки достоверности активи-

руемых механизмов защиты.  

2. Формирование рейтинговых показателей в разрезе использования кон-

кретных механизмов защиты и эшелонов для системы физической за-

щиты в целом, а также показателей активности отдельных эшелонов и 

механизмов защиты.  

3. Анализ активности системы физической защиты в разрезе использования 

конкретных механизмов и эшелонов защиты, формулирование предложе-   

ний по улучшению рейтинга исследуемой системы. 

 

Продолжительность занятия – 4 часа. 

 

Задание на лабораторную работу №1: 

1. Ознакомиться с системой показателей для оценки информационной 

защищённости исследуемых объектов. 

2. Запустить программу «Эксперт - 2.0» и в интерактивном режиме 

сформировать перечень известных угроз, механизмов защиты и расставить их 

в иерархии эшелонов защиты для исследуемых объектов. 

3. Сформировать матрицы экспертных оценок «Механизмы защиты – 

Угрозы» и «Угрозы – Эшелоны защиты» для повышения достоверности ис-

ходных данных и активации механизмов защиты. 

4. Провести расчёт матрицы, определяющей распределение относитель-

ного потенциального ущерба по механизмам защиты и эшелонам безопасности 

на заданном множестве известных угроз. 
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5. Проанализировать активность системы информационной безопасности 

в разрезе использования конкретных механизмов защиты и эшелонов безопас-

ности исследуемого предприятия. 

6. Действия пунктов 3-5 повторить для различных частот активизации 

угроз безопасности. 

7. Сформировать рейтинговые показатели при использовании конкрет-

ных механизмов защиты и эшелонов информационной безопасности для ука-

занных информационных объектов, а также показатели активности отдельных 

эшелонов и механизмов защиты. 

8. Создать отчёт по лабораторной работе и сформулировать выводы. 

 

Лабораторная работа 2. 

Тема: Исследование системы физической защиты с помощью про- 

           граммного комплекса «Эксперт – 2.0».  

Цель занятия: Ознакомление с программным комплексом оценки защи-

щённости информационных систем «Эксперт - 2.0» и получение практических 

навыков в моделировании и оптимизации применения механизмов защиты для 

деятельности отдельных предприятий с учётом рисков и неопределённости 

внешней среды. 

Учебные вопросы. 

1. Корректировка матрицы экспертных оценок  для достоверности акти-

вации механизмов защиты с расчётом матрицы, определяющей распре-

деление достоверности активации по механизмам защиты и эшелонам 

безопасности для системы физической защиты на заданном множестве 

известных угроз.  

2. Формирование рейтинговых показателей в разрезе использования кон-

кретных механизмов защиты и эшелонов безопасности для системы 

физической защиты в целом, а также показателей активности отдель-

ных эшелонов и механизмов защиты. 

3. Анализ информационной защищенности исследуемых объектов с опре-

делением конкретных механизмов защиты, обеспечивающих наиболь-

шую динамику рейтинговых показателей.  

 

Продолжительность занятия – 4 часа. 

 

Задание на лабораторную работу №2: 

1. Ознакомиться с системой показателей для оценки защищённости ис-

следуемых объектов в деятельности отдельных предприятий с учётом рисков и 

неопределённости внешней среды.    

2. Запустить программу «Эксперт - 2.0» в интерактивном режиме, полу-

чить от преподавателя вариант многоуровневой системы защиты исследуемого 

объекта предприятия с индивидуальным распределением конкретных меха-

низмов защиты по эшелонам безопасности. 

3. Провести расчёт матрицы, определяющей распределение относитель-

ного ущерба по механизмам защиты и уровням адаптивной системы защищён-
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ности исследуемых объектов предприятия на заданном множестве известных 

угроз. 

4. Проанализировать активность адаптивной защиты в разрезе использо-

вания конкретных механизмов защиты и эшелонов безопасности исследуемых 

объектов предприятия. 

5. Сформировать рейтинговые показатели в разрезе использования кон-

кретных механизмов защиты и эшелонов безопасности исследуемых объектов 

предприятия. 

6. Проанализировать существующую защищённость и сформулировать 

предложения по улучшению рейтинга системы физической защиты исследуе-

мых объектов предприятия в рамках реализации адаптивной системы защиты. 

7. Создать отчёт по лабораторной работе и сформулировать выводы. 

 

Лабораторная работа 3. 

Тема: Исследование эффективности системы физической защиты            

           предприятия по предполагаемым действиям нарушителя при  

           определённых угрозах и состоянии элементов защиты c помо- 

            щью программного комплекса оценки враждебных проник- 

            новений и действий “EASI”. 

Цель занятия: Ознакомление студентов с комплексом показателей для 

оценки защищённости объектов предприятий и программным комплексом 

оценки враждебных проникновений и действий “Estimate of Adversary Se-

quence Interruption” (EASI), а так же получение практических навыков в моде-

лировании применения механизмов физической защиты и оценки их эффек-

тивности на заданном пути нарушителя при определённых угрозах и состоя-

нии самой системы защиты предприятия. 

 

Учебные вопросы. 

1. Анализ пути нарушителя при продвижении к охраняемому объекту.  

2. Определение критической точки обнаружения и её влияние на пара-

метры оценки прерывания последовательности действий нарушителя. 

3. Построение и исследование диаграммы последовательности действий 

нарушителя для конкретной зоны охраняемого объекта. 

 

Продолжительность занятия – 4 часа. 

 

Задание на лабораторную работу №3: 

1. Ознакомиться с краткими теоретическими сведениями по оценке фи-

зической защищённости охраняемых объектов и основными способами дей-

ствий злоумышленников. 

2. Ознакомиться с методикой применения модели “EASI” по оценке 

враждебных проникновений и действий нарушителя на охраняемых объек-

тах. 

3. Запустить модель “EASI” на персональном компьютере и смоделиро-

вать в интерактивном режиме возможные действия нарушителя на предложен-
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ном охраняемом объекте с выбором определённых процедур и механизмов за-

щиты. 

4. Рассчитать основные показатели эффективности по введённым дан-

ным для выбранного пути проникновения нарушителя и сформированной си-

стемы защиты охраняемого объекта, оценить её значение. 

5. Проанализировать эффективность исходной системы физической за-

щиты охраняемого объекта, выявить её недостатки и сформировать дополни-

тельные мероприятия и средства защиты на пути проникновения нарушителя 

для повышения основных критериев безопасности все данные занести в рабо-

чую таблицу модели. 

6. Оценить эффективность усовершенствованной системы защиты на ос-

нове добавленных элементов на охраняемом объекте, обосновать Ваши реше-

ния расчётами с занесением данных в рабочую таблицу модели и сформиро-

вать итоговые показатели эффективности системы физической защиты. 

7. Создать отчёт по лабораторной работе и сформулировать выводы. 

 

Лабораторная работа 4. 

Тема: Исследование системы физической защиты и охраняемых  

           объектов с помощью интегрального метода оценки рисков при  

           распределении ограниченных ресурсов, имеющихся в распо- 

           ряжении службы безопасности. 

Цель занятия: Изучение принципов компьютерного моделирования эф-

фективности системы физической защиты на основе общего уравнения для 

расчёта рисков охраняемого объекта и получение практических навыков в ра-

боте со специализированными программными средствами защиты. 

 

Учебные вопросы. 

1. Использование общего уравнения для расчёта рисков охраняемого объ-

екта как важного инструмента количественной оценки системы физи-

ческой защиты. 

2. Анализ и оценка рисков для выбора оптимального варианта защиты, до-

пустимого для охраняемого объекта по критерию затраты-прибыль в ис-

следуемой системе физической защиты. 

 

Продолжительность занятия – 4 часа. 

 

Задание на лабораторную работу №4: 

1. Ознакомиться с инструментом количественной оценки системы физи-

ической защиты на основе общего уравнения для расчёта рисков охраняемого 

объекта. 

2. Сформировать рейтинговые показатели риска в разрезе использования 

выбранных механизмов защиты для охраняемых объектов и для системы в це-

лом, а также показатели активности отдельных элементов защиты. 

3. Воспользовавшись инструментом количественной оценки системы фи-

зиической защиты на основе общего уравнения расчёта рисков проанализиро-
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вать исходную защищенность исследуемого объекта, выделить конкретные ме-

ханизмы защиты, обеспечивающие наибольшую динамику рейтинговых пока-

зателей риска. 

4. Сохранить в файле текущее состояние адаптивной системы физиче-

ской защиты и показатели риска для дальнейших исследований. 

5. Сравнить разнородную структуру системы физической защиты и рей-

тинговые показатели риска для заданных вариантов адаптивной защиты охра-

няемых объектов. 

6. Результаты работы и итогового анализа сравнения поместить в Вашу 

папку на ПК. 

7. Создать отчёт по лабораторной работе и сформулировать выводы. 

 

 

4. Указания по проведению самостоятельной работы студентов 

 

 

 

№ 

п/п 

Наименование блока 

(раздела) дисципли-

ны 

Виды СРС 

1. Тема : Информацион-

ные базы и банки дан-

ных. Базы знаний. Це-

ли и задачи техноло-

гического обеспече-

ния. Режимы обработ-

ки информации 

Подготовка докладов по темам: 

Задача стандартизации при разработке систем 

защиты информации. 

Правовая основа защиты информации на объек-

тах информатизации. 

2. Тема : Экспертные 

информационные си-

стемы. Проблемы без-

опасности информа-

ционных систем 

Подготовка докладов по темам: 

Криптографические методы защиты информации 

в современных информационных системах. 

3 Тема : Организацион-

но-правовые аспекты 

обеспечения инфор-

мационной безопасно-

сти информационных 

систем. Комплексный 

(системный) подход в 

обеспечении инфор-

мационной безопасно-

сти информационных 

систем 

Подготовка докладов по темам: 

Компьютерные вирусы и проблемы антивирус-

ной защиты. 

Организация защиты при обмене данными в ин-

формационных системах. 

Протоколы, применяемые для защиты информа-

ции в сетевых информационных системах. 

4 Тема : Методы и сред-

ства обеспечения ин-

формационной без-

опасности информа-

ционных систем 

Подготовка докладов по темам: 

Проблемы обеспечения информационной без-

опасности беспроводных информационных си-

стем. 

Общая методология выбора средств и способов 
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защиты информации в информационных систе-

мах. 

Организация парольной защиты в 

информационных системах. 

Виды атак на сетевые информационные системы 

и методы борьбы с ними. 

Скорость передачи информации дискретных ка-

налов с помехами. 

Современные системы электронного документо-

оборота и показатели их защищённости. 

Информационная безопасность электронного 

бизнеса. 

Оптимальные алгоритмы обработки конфиденци-

альной информации в сетевых информационных 

системах. 

Методы оценки эффективности функционирова-

ния современных информационных систем. 

Перспективные информационные системы, тех-

нологии управления и обеспечение их безопасно-

сти. 

Методы разграничения доступа в информацион-

ных системах. 

Интегрированные и корпоративные информаци-

онные системы, проблемы их защищённости. 

Статистические критерии обнаружения и распо-

знавания информации. 

 

5. Указания по проведению контрольных работ для студентов 

факультета заочного обучения 

 

5.1. Требования к структуре 

Структура контрольной работы должна способствовать раскрытию 

темы: иметь титульный лист, содержание, введение, основную часть, 

заключение, список литературы. 

 

5.2. Требования к содержанию (основной части) 

1. Во введении обосновывается актуальность темы, определяется цель 

работы, задачи и методы исследования. 

2. Основная часть работы раскрывает процесс анализа заданной 

электрической цепи и должна содержать промежуточные и окончательные 

результаты расчетов, а также соответствующие временные или частотные 

диаграммы, поясняющие работу электрической цепи. 

3. В процессе изложения материала необходимо давать ссылки на 

используемую литературу. 

          4. Заключение должно содержать сделанные автором работы выводы, 
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           итоги исследования. 

          5. Вслед за заключением идет список литературы, который должен 

быть составлен в соответствии с установленными требованиями. 

 

5.3. Требования к оформлению 

Объём контрольной работы – 5-6  страниц формата А 4, напечатанного 

с одной стороны текста (1,5 интервал, шрифт Times New Roman). 

 

 

5.4. Примерная тематика контрольных работ: 

 

1. Виды атак на сетевые информационные системы и методы борьбы с 

ними. 

2. Скорость передачи информации дискретных каналов с помехами. 

3. Современные системы электронного документооборота и показате-

ли их защищённости. 

4. Информационная безопасность электронного бизнеса. 

5. Оптимальные алгоритмы обработки конфиденциальной информа-

ции в сетевых информационных системах. 

6. Методы оценки эффективности функционирования современных 

информационных систем. 

7. Перспективные информационные системы, технологии управления 

и обеспечение их безопасности. 

8. Методы разграничения доступа в информационных системах. 

9. Интегрированные и корпоративные информационные системы, про-

блемы их защищённости. 

10. Статистические критерии обнаружения и распознавания информа-

ции. 

 

 

6. Перечень основной и дополнительной учебной литературы 

 

Основная литература: 

1.Гагарина Л.Г., Федоров А.Р., Федоров П.А. Введение в архитектуру про-

граммного обеспечения: Учебное пособие - М.: ИД ФОРУМ, НИЦ ИНФРА-

М, 2016. - 320 с. ISBN 978-5-8199-0649-1. / ЭБС «Знаниум» 

http://znanium.com/bookread2.php?book=542665 

2.Астапчук В.А., Терещенко П.В. Архитектура корпоративных информаци-

онных систем – Новосиб.: НГТУ, 2015. - 75 с.: ISBN 978-5-7782-2698-2. / ЭБС 

«Знаниум» http://znanium.com/bookread2.php?book=546624 

Дополнительная литература: 

3.Царев Р.Ю., Прокопенко А.В., Князьков А.Н. Программные и аппаратные 

средства информатики - Краснояр.: СФУ, 2015. - 160 с. ISBN 978-5-7638-

3187-0 / ЭБС «Знаниум» http://znanium.com/bookread2.php?book=550017 

http://znanium.com/bookread2.php?book=542665
http://znanium.com/bookread2.php?book=546624
http://znanium.com/bookread2.php?book=550017
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4.Дворовенко, О. В. Информационно-аналитические продукты и услуги: 

практикум по направлению подготовки 51.03.06 «Библиотечно-

информационная деятельность», профиль подготовки «Информационно-

аналитическая деятельность», квалификация (степень) выпускника: «бака-

лавр» : учебное пособие / О. В. Дворовенко. — Кемерово : КемГИК, 2021. — 

54 с. — ISBN 978-5-8154-0604-9. — Текст : электронный // Лань : электрон-

но-библиотечная система. — URL: https://e.lanbook.com/book/250628 (дата 

обращения: 28.11.2022). — Режим доступа: для авториз. пользователей. 

ЭБС Лань (lanbook.com) 

 

 

7. Перечень ресурсов информационно-телекоммуникационной сети  

«Интернет» 

 

Интернет-ресурсы: 

1. http://eup.ru/catalog/all-all.asp  – научно-образовательный портал. 

2. http://informika.ru/ – образовательный портал. 

3. www.wikIsec.ru - Энциклопедия информационной безопасности. – 

Публикации, статьи. 

4. www.biblioclub.ru - Универсальная библиотека онлайн. 

5. www.rucont.ru - ЭБС «Руконт». 

6.  http://www.academy.it.ru/ - академия АЙТИ. 

7. http://www.minfin.ru - Официальный сайт Министерства финансов 

Российской Федерации 

8.  http://www.gov.ru/ - Официальный сервер органов государственной 

власти Российской Федерации. 

9. http://www.fsb.ru/ - Официальный сайт Федеральной Службы 

Безопасности 

10.  http://www.fstec.ru/ - Официальный сайт Федеральной Службы по 

Техническому Экспортному контролю  

 

8. Перечень информационных технологий 

 

Перечень программного обеспечения: MSOffice, PowerPoint. 

 

Информационные справочные системы:  

Электронные ресурсы образовательной среды Университета. 

Информационно-справочные системы (Консультант+; Гарант). 

Рабочая программа и методическое обеспечение по курсу: «Информационная 

безопасность автоматизированных систем» 

https://e.lanbook.com/book/121337
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